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Desarrollo y despliegue de
aplicaciones web
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El desarrollo de aplicaciones web ha evolucionado considerablemente en los ultimos afios. Antes,
crear una aplicacion web requeria conocimientos profundos de varios lenguajes de programacion y
mucho tiempo de desarrollo. Hoy en dia, existen modelos y herramientas que facilitan mucho el
proceso, permitiendo crear aplicaciones mas robustas, escalables y faciles de mantener. En esta
seccidn, se va a explicar como funciona el desarrollo y el despliegue de aplicaciones web, con un
enfoque en el modelo vista-controlador (MVC), asi como una comparativa de las herramientas mas
usadas en el desarrollo web.

1. Modelos basicos de desarrollo
de aplicaciones web. EI modelo
vista-controlador (MVC)

Al desarrollar una aplicacion web, es importante tener un modelo de desarrollo bien estructurado
gue facilite la organizacion del codigo, la separacién de responsabilidades y el mantenimiento a
largo plazo. Uno de los modelos mas usados y efectivos para esto es el modelo vista-controlador
(MVC). Este modelo separa la I6gica de negocio, la presentacion y la gestidn de las interacciones
del usuario, lo que hace que el cddigo sea mas facil de gestionar y escalar.

¢ Coémo funciona el modelo MVC?

Tienda online: Proceso MVC

= N &
L
Vista: Carrito de compras Controlador: Ahadir al
El usuario ve su carrito de compras con los carrito

productos seleccionados y el precio total.
El usuario afiade un producto al carrito. El
controlader procesa esta accion y la envia a
maodelo.

- (¥ |
(S 1Y)

Modelo: Actualizar
inventario

El sistema resta el producto del inventario y
recalcula el precio total del carrito de compras.

: 8

Vista: Actualizacion del
carrito

La vista muestra el carrito actualizado con el
nuevo producto afiadido y el nuevo tota
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El modelo vista-controlador (MVC) divide una aplicacion en tres componentes principales:

@ Modelo (Model): Es la parte de la aplicacion que maneja la lo6gica de los datos. Aqui es
donde se gestiona como se almacenan, procesan y recuperan los datos. En un contexto de
aplicacién web, el modelo se encarga de interactuar con la base de datos, gestionar la
informacidn que necesita ser mostrada o actualizada, y asegurarse de que los datos fluyan
correctamente entre la aplicacion y el usuario. Por ejemplo, en una aplicacion de tienda
online, el modelo podria manejar la légica relacionada con los productos, como calcular el
precio total de un carrito de compras o actualizar el inventario cuando se realiza una

compra.

@ Vista (View): La vista es lo que el usuario ve y con lo que interactia. En términos mas
sencillos, es la interfaz de usuario (UI). Las vistas se encargan de mostrar los datos que
proporciona el modelo, pero no tienen acceso a la l6gica de negocio ni realizan célculos.
Se limitan a mostrar la informacién en un formato adecuado. Por ejemplo, la pagina del
carrito de compras en una tienda online es una vista. Muestra los productos que el usuario

ha seleccionado, los precios y el total a pagar.

@ Controlador (Controller): EI controlador es el intermediario entre el modelo y la vista.
Recibe las entradas del usuario (clics, formularios, etc.), las procesa y decide qué hacer con
esos datos. En base a las acciones del usuario, el controlador puede actualizar el modelo,
cambiar la vista o ambos. Por ejemplo. si el usuario afiade un producto al carrito, el
controlador recibira esa accion, actualizara el modelo (para reflejar el nuevo producto en el
carrito) y luego enviara la informacion a la vista para que se actualice y muestre los cambios

al usuario.

Anotacion

Este modelo de tres partes permite que el cddigo esté bien organizado. Por

ejemplo, si en el futuro quieres cambiar la forma en que se presenta la
informacidn al usuario, solo tendras que modificar la vista, sin afectar el modelo
ni el controlador.

¢Por qué es util el modelo MVC?

El modelo MVC es popular porque facilita el mantenimiento y escalabilidad de las aplicaciones
web. Al dividir la aplicacion en partes, es mas facil hacer cambios y mejoras sin afectar otras areas
del codigo. También es mas facil trabajar en equipo: un desarrollador puede encargarse de la légica
de negocio (modelo), mientras que otro se enfoca en la interfaz (vista) y un tercero en la l6gica de

las interacciones del usuario (controlador).
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2. Herramientas de desarrollo
web de uso comun.

El desarrollo web moderno se apoya en diversas herramientas que facilitan la creacion y despliegue
de aplicaciones web. Estas herramientas permiten a los desarrolladores escribir, probar y depurar
cddigo de manera mas eficiente, ademas de gestionar otros aspectos como el control de versiones,
la colaboracion en equipo y la automatizacion de tareas.

2.1. Caracteristicas.

VVamos a revisar las principales herramientas de desarrollo y sus caracteristicas, para entender como
ayudan en el proceso de creacion de aplicaciones web:

@ Editores de codigo: Los editores de cddigo son la herramienta principal que usan los
desarrolladores para escribir el codigo fuente de una aplicacion web. Los mas populares
incluyen Visual Studio Code, Sublime Text y Atom. Estos editores ofrecen caracteristicas
como la autocompletacion, resaltado de sintaxis, integracion con sistemas de control de
versiones como Git y una gran cantidad de extensiones que ayudan a personalizar el entorno
de desarrollo segun las necesidades del proyecto. Si estas trabajando en una aplicacion web
en JavaScript, Visual Studio Code puede sugerir automaticamente las funciones de
JavaScript que necesitas mientras escribes, ademas de marcar los errores de sintaxis en
tiempo real.

@ Frameworks web: Un framework es una estructura o conjunto de herramientas que facilita
el desarrollo de aplicaciones al proporcionar un conjunto de reglas y convenciones. En
lugar de escribir cada parte de una aplicacion desde cero, los desarrolladores pueden usar
un framework que ya tiene muchas funciones integradas. Algunos frameworks populares
son:

o Django (para Python): Se centra en la rapidez y la simplicidad. Es ideal para
aplicaciones que necesitan desarrollarse rapidamente, sin comprometer la calidad.

o Ruby on Rails (para Ruby): Un framework que promueve la simplicidad y la
convencion sobre la configuracion. Es muy utilizado en startups debido a su
rapidez de desarrollo.

o Express.js (para Node.js): Utilizado principalmente en aplicaciones que usan
JavaScript tanto en el frontend como en el backend.

Anotacion

Si quieres desarrollar un blog desde cero, usar un framework como Django o

Ruby on Rails te permitird hacerlo mucho mas rapido, ya que estas herramientas
ya tienen mddulos integrados para la autenticacién de usuarios, la gestion de
bases de datos y el enrutamiento de las paginas.

@ Sistemas de control de versiones: Estos sistemas permiten llevar un registro de todos los
cambios que se hacen en el cddigo a lo largo del tiempo, facilitando la colaboracion entre
equipos y la recuperacion de versiones anteriores. Git es el sistema de control de versiones
mas utilizado, y herramientas como GitHub o GitLab permiten almacenar el cédigo en linea
y trabajar de forma colaborativa.
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@ Automatizacion de tareas: Herramientas como Gulp, Grunt o Webpack permiten
automatizar tareas comunes del desarrollo web, como la compilacion de archivos CSS, la
minificacion de cddigo JavaScript o la optimizacion de imagenes. Esto hace que el
desarrollo sea mas rapido y menos propenso a errores. Si estas trabajando en una aplicacién
web que usa muchos archivos JavaScript, Webpack puede combinarlos en un solo archivo
mas pequefio, lo que mejora el rendimiento de la aplicacion cuando se carga en el
navegador.

2.2. Comparativa.

A continuacion, se presenta una comparativa de algunas de las herramientas mas utilizadas en el
desarrollo web, teniendo en cuenta factores como facilidad de uso, popularidad y flexibilidad:

Visual Studio Autocompletacion, extensiones, integracion con Git,

Code Editor de cédigo multiplataforma Muy alta Alta

Sublime Text Editor de cadigo Ligero, rapido, personalizacion avanzada con plugins Alta Media

Diango Framework Basado en el modelo MVC, muchas caracteristicas Alta Media-alta

Jang (Python) integradas (autenticacién, ORM, administracion)

Ruby on Rails Erereral ::éc;r;;an|on sobre configuracién, velocidad de desarrollo Media-akta Media

Expressis Frameyvork F\e{(\bﬂ!dad, réapido y I|V|an?, Perfecto para APls y Alta Media
(Node js) aplicaciones de una sola pagina

Git ConTroI de Control d.e versiones distribuido, muy usado en proyectos Muy alta Media
versiones colaborativos

Webpack Automatizacién Agrupacién de médulos, optimizacion de archivos, ideal Alta i e

para proyectos grandes

Saber mas...

Visual Studio Code (VS Code) es un editor de codigo fuente desarrollado por Microsoft. Es gratuito,
de cddigo abierto y compatible con Windows, macOS y Linux. Ofrece una amplia gama de
extensiones que mejoran su funcionalidad.

A continuacion, se presentan los pasos para instalar este editor y algunas de sus extensiones:
1. Ve al sitio oficial de Visual Studio Code en tu navegador web.

2. Haz clic en el botdn de descarga para tu sistema operativo (Windows, MacOS, Linux):
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&  httpsy/codevisualstudio.com/download

Visual Studio Code

Download Visual Studio Code

S

4 .deb 4 rpm 4 Mac

(Debian, Ubuntu Red Hat, Fedora, SUSE macOs 10,15+

eb %64 Am32 Am6d £i0 Intel chip Apple siicon Universal
mow6A Am32 Amed .
64 Am3Z  Ambd CLI intel chip Apple silicon

Snap [SnapStore

CUl wb4 Am32 Armbd

3. Una vez descargado el archivo, abrelo para iniciar el proceso de instalacion.

4. Sigue las instrucciones del instalador, que incluiran aceptar los términos de servicio y elegir la
ubicacion de instalacion.

5. Una vez completada la instalacion, puedes abrir Visual Studio Code:

| B Visual Studio Code
Aplicacion

6. Haz clic en el icono de extensiones en la barra lateral izquierda (o presiona Ctrl+Shift+X). :

File Edit Selection View Go Run Terminal Help £ Search

HE Extensions (Ctr+ShiftX)

7. Enlabarra de busqueda en la parte superior, escribe el nombre de la extensién que deseas instalar.
Por ejemplo, podrias buscar “Live Server”, "HTML Boilerplate” o "Prettier - Code formatter":

8. En los resultados de la busqueda, haz clic en el boton “Instalar” para la extension que deseas, por
ejemplo “Live Server’:
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un  Terminal Help

B Extension: Live Server X

Live Server *

DETAILS

Wanna iry
1

(BETA) ? It enable live changes without saving file.

Live Server

Live Server loves ' your multi-root workspace
Live Server for server side pages like PHP.
[For ‘command not found error’ ©75]
vscode marketplace v5.7.9 downloads 77M | rating [4.4/5 (485)

o . 404 |badge not found | appveyor branch |passing| license MIT
php-live-server 2«

Launch a local development server with live reload feature for static & dynamic pages.

HQ Live Server

9. Una vez instaladas las extensiones, reinicia Visual Studio Code para que los cambios surtan
efecto.
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3. Politicas de desarrollo vy
pruebas de aplicaciones web.

El desarrollo de una aplicacion web no se trata solo de escribir codigo y ponerlo en linea. Es un
proceso mas estructurado, que involucra diferentes entornos donde se desarrollan, prueban y
finalmente se despliegan las aplicaciones. Este enfoque no solo facilita el trabajo en equipo, sino
que también minimiza los errores y asegura que todo funcione correctamente antes de que los
usuarios finales accedan a la aplicacion.

Estos entornos suelen dividirse en tres: el entorno de desarrollo, el entorno de pre-produccién o
pruebas y el entorno de produccion. Cada uno cumple una funcidn especifica, y juntos forman una
cadena que permite mantener un flujo de trabajo eficiente y seguro.

3.1. Entorno de desarrollo.

El entorno de desarrollo es el lugar donde los desarrolladores escriben y prueban el codigo por
primera vez. Es como un laboratorio, donde se puede experimentar sin preocuparse por causar
problemas a los usuarios finales. Aqui es donde se crea la légica de la aplicacion, se disefian las
interfaces, se configuran las bases de datos y se prueban nuevas funcionalidades.

Caracteristicas del entorno de desarrollo:

Aislamiento

Los cambios en el entorno de desarrollo no afectan a los usuarios finales, lo que permite probar nuevas
funcionalidades sin riesgo.

Flexibilidad

Se pueden realizar cambios, probar nuevas ideas o mejorar el rendimiento sin interrumpir el servicio para los
usuarios.

Control de versiones

Uso de sistemas como Git para que varios desarrolladores trabajen simultdneamente en diferentes
caracteristicas, con la posibilidad de revertir errores.

@ Aislamiento: Todo lo que sucede en este entorno no afecta a los usuarios finales. Por lo
general, el entorno de desarrollo esta en los ordenadores locales de los desarrolladores o en
servidores dedicados, y permite realizar cambios sin riesgo de afectar a la version publica
de la aplicacion. Si se esta desarrollando una nueva funcionalidad para afiadir un sistema
de resefias a una tienda en linea, esta se probaria primero en el entorno de desarrollo. Si hay
errores o problemas, se pueden corregir sin que los clientes de la tienda lo noten.
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@ Flexibilidad: Los desarrolladores pueden hacer cambios en cualquier parte del cédigo,
probar nuevas ideas, refactorizar funciones o mejorar el rendimiento sin tener que
preocuparse por las interrupciones en el servicio. Un equipo de desarrollo que trabaja en
una aplicacidn de red social puede probar varias formas de implementar el feed de noticias
sin preocuparse por dafiar la experiencia del usuario.

@ Control de versiones: En este entorno es comun usar sistemas de control de versiones como
Git. Esto permite a los desarrolladores trabajar en diferentes caracteristicas al mismo
tiempo, realizar cambios y revertir errores sin perder el trabajo avanzado. Si dos
desarrolladores trabajan en diferentes modulos de una aplicacion (uno en el perfil de
usuario y otro en el sistema de notificaciones), cada uno puede trabajar en su propia version
del proyecto y fusionar los cambios cuando todo esté listo.

Indica si las siguientes afirmaciones son Verdadero o Falso:

En un entorno de desarrollo, los errores y problemas se pueden corregir sin que afecten a
los usuarios finales de la aplicacion.

El entorno de desarrollo es el mismo que el entorno en el que los usuarios interactdan con
la version publica de la aplicacion.

Los desarrolladores tienen flexibilidad en el entorno de desarrollo para hacer cambios sin
preocuparse por interrumpir el servicio para los usuarios.

En un entorno de desarrollo no se utiliza control de versiones, ya que solo un desarrollador
puede trabajar en el codigo a la vez.

El sistema de control de versiones como Git permite que varios desarrolladores trabajen
en diferentes partes de una aplicacion al mismo tiempo sin perder su progreso.

3.2. Entorno de pre-produccion o pruebas.

Una vez que el codigo ha sido desarrollado y parece funcionar correctamente en el entorno de
desarrollo, se traslada al entorno de pre-produccion o pruebas. Este entorno simula las condiciones
de produccion, es decir, como funcionara la aplicacion en el mundo real, pero sin estar disponible
para los usuarios finales.

[88]



EDITORIAL TUTOR FORMACION

¢Por qué es importante este entorno? Porque muchas veces lo que funciona bien en el entorno de
desarrollo no necesariamente funcionara de la misma manera en un entorno con mas restricciones
y condiciones reales, como la carga de usuarios o la integracion con otros servicios.

Caracteristicas del entorno de pre-produccion:

Simulacion del entorno real

El entorno de pre-produccién debe replicar el entorno de produccién, simulando condiciones como la carga
del servidor para pruebas realistas.

Pruebas exhaustivas

Se realizan pruebas funcionales, de estrés e integracion para asegurar que la aplicacién funcione
correctamente bajo diferentes condiciones.

Automatizacion de pruebas

Se utilizan herramientas de pruebas automatizadas para verificar el cédigo de forma eficiente, detectando
errores después de cada cambio.

Revision por equipos

QA y desarrolladores revisan los resultados de las pruebas antes de autorizar la aplicacién para su
lanzamiento a produccion.

@ Simulacion del entorno real: El entorno de pre-produccion debe ser lo méas parecido posible
al entorno de produccion, tanto en configuracion del servidor, como en la base de datos,
para que las pruebas sean realistas. Si hay diferencias entre ambos entornos, pueden surgir
problemas en produccion que no se detectaron durante las pruebas. Si la aplicacion esta
destinada a manejar 10.000 usuarios simultaneos, el entorno de pruebas debe estar
configurado para probar cédmo se comportara bajo esa carga. De lo contrario, podrias
descubrir problemas solo cuando ya esté en manos de los usuarios.

@ Pruebas exhaustivas: En este entorno se realizan pruebas funcionales (para verificar que la
aplicacién hace lo que debe hacer), pruebas de estrés (para ver como se comporta bajo
condiciones extremas) y pruebas de integracidn (para asegurarse de que todas las partes de
la aplicacion funcionan correctamente juntas). Un equipo que desarrolla una aplicacion
bancaria podria realizar pruebas de integracion para asegurarse de que el sistema de pagos,
el historial de transacciones y las notificaciones por correo electronico funcionen sin
problemas.

@ Automatizacion de pruebas: En muchos casos, se usan herramientas de pruebas
automatizadas que permiten ejecutar tests sobre el cddigo para verificar que todas las
funciones sigan funcionando después de cada cambio. Esto reduce el tiempo de prueba y
permite detectar errores rapidamente. Si una tienda online ha desarrollado una nueva
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funcién de blsqueda avanzada, un sistema de pruebas automatizado puede revisar cada
variacion posible de las basquedas para asegurarse de que no se presentan fallos al usuario.

@ Revision por equipos: En este entorno, los equipos de QA (Control de calidad),
desarrolladores y otros actores importantes revisan los resultados de las pruebas y deciden
si el cddigo estd listo para ser enviado a produccién. Si se detecta un error durante una
prueba, el equipo de desarrollo regresa al entorno de desarrollo para corregirlo y vuelve a
probarlo hasta que todo funcione correctamente.

3.3. Entorno de produccion.

El entorno de produccidn es la fase final del desarrollo. Es donde la aplicacion se despliega para ser
utilizada por los usuarios finales. Una vez que el cddigo ha pasado todas las pruebas en pre-
produccidn, se mueve a este entorno, que es donde se espera que todo funcione correctamente sin
interrupciones.

Caracteristicas del entorno de produccion:

Disponibilidad

La aplicacion debe estar disponible en todo momento para los usuarios. Una caida en el sistema puede
causar pérdidas econémicas y afectar negativamente la experiencia del usuario.

Optimizacion y seguridad

El rendimiento y la seguridad son prioritarios. La aplicacién debe estar optimizada para manejar grandes
cantidades de tréfico, y la proteccion de los datos es fundamental.

Monitorizacion constante

Es crucial monitorear continuamente el entorno de produccién para detectar problemas de rendimiento o
seguridad antes de que afecten a los usuarios.

Despliegues controlados

Los despliegues deben hacerse de manera controlada, usando técnicas como el despliegue gradual o canary
releases, para minimizar el riesgo de errores en el sistema.

@ Disponibilidad: La aplicacion debe estar disponible para los usuarios en todo momento.
Cualquier error o caida en el sistema puede afectar directamente la experiencia del usuario
y, en el caso de aplicaciones criticas como servicios bancarios o de comercio electronico,
causar pérdidas econémicas significativas. Si una tienda online sufre una caida del servidor
durante un dia de rebajas importantes, los usuarios no podran acceder para hacer sus
compras, lo que puede resultar en una pérdida considerable de ingresos.
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@ Optimizacién y seguridad: En produccion, el rendimiento y la seguridad son prioritarios.
Deben aplicarse optimizaciones para que la aplicacion cargue rapido y maneje
adecuadamente grandes cantidades de trafico. También es vital que los datos de los usuarios
estén protegidos y que se prevengan posibles vulnerabilidades de seguridad. Un sitio de
streaming de video debe optimizar su entorno de produccidn para que pueda manejar
grandes volimenes de usuarios simultaneos sin ralentizarse, mientras que un sistema de
banca en linea debe priorizar la proteccion de la informacion sensible.

@ Monitorizacién constante: Las aplicaciones en produccion deben estar bajo una
monitorizacion continua para detectar problemas antes de que afecten a los usuarios. Esto
puede incluir el seguimiento del rendimiento, la carga del servidor, errores inesperados 0
incluso ataques de seguridad. Si una red social experimenta una carga inesperada, los
sistemas de monitorizacién pueden alertar a los administradores para que tomen medidas
(como escalar los recursos) antes de que los usuarios noten problemas.

@ Despliegues controlados: El despliegue en produccidn debe realizarse con cuidado. Muchas
veces se usan técnicas como el despliegue gradual o canary releases (desplegar la nueva
version solo para un pequefio porcentaje de usuarios primero) para asegurarse de que no se
introducen errores en el sistema que puedan afectar a todos los usuarios de una vez. Si una
aplicacién de mensajeria introduce una nueva funcionalidad, puede activarla primero para
el 5% de sus usuarios. Si todo funciona bien, se despliega gradualmente para el resto.

¢Qué pasa si algo falla en produccion?

A pesar de todas las pruebas, a veces los errores no se detectan hasta que la aplicacién esta en
produccioén. En estos casos, es importante tener un plan de contingencia para revertir los cambios y
solucionar el problema sin que los usuarios sufran demasiadas interrupciones. Si un nuevo sistema
de pagos causa errores inesperados, el equipo de desarrollo puede revertir el despliegue al estado
anterior mientras solucionan el problema, minimizando el impacto en los clientes.
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4, Organizacion de recursos en
una aplicacion web.

Cuando se desarrolla una aplicacion web, no solo se trata de escribir codigo. Hay muchos recursos
gue forman parte de la estructura de una aplicacién: programas, imagenes, hojas de estilo, archivos
de configuracién, documentos, entre otros. Organizar todos estos elementos de manera eficiente es
fundamental para que la aplicacion sea facil de mantener, rapida y escalable. Aqui se explica coémo
organizar estos recursos y que papel juega cada uno dentro de una aplicacion web.

4.1. Programas.

Los programas o archivos de cddigo son el nucleo de la aplicacion. Estos archivos pueden estar
escritos en varios lenguajes dependiendo del tipo de aplicacion, como JavaScript, Python, PHP,
Ruby, o Node.js. Cada uno de estos lenguajes sirve para diferentes propdsitos dentro del desarrollo
web.

JavaScript es el lenguaje que se utiliza principalmente en el frontend, es decir, la parte de la
aplicacion que los usuarios ven e interacttan. Por ejemplo, si al hacer clic en un bot6n aparece un
mensaje emergente, probablemente esté controlado por JavaScript. También se usa en el backend
con Node.js para manejar el servidor. En una aplicacién de comercio electrénico, JavaScript podria
validar que el usuario haya completado todos los campos de un formulario antes de enviarlo.

PHP/Python/Ruby son lenguajes que se suelen usar en el backend, la parte de la aplicacion que se
ejecuta en el servidor. Aqui es donde se maneja la l6gica de negocio, se interactla con bases de
datos y se gestionan las solicitudes del usuario. Cuando un usuario inicia sesion en una aplicacion,
el backend (por ejemplo, en PHP o Python) valida las credenciales ingresadas comparandolas con
la base de datos y responde si son correctas o no.

Anotacion

Estos archivos de cddigo suelen estar organizados en carpetas separadas para

mantener claro cudl es la logica del frontend y cudl pertenece al backend, asi
como para facilitar la actualizacién y la basqueda de errores.

4.2. Hojas de estilos.

Las hojas de estilos son archivos CSS que se encargan de la apariencia de la aplicacion web. Aqui
se define todo lo relacionado con la presentacion visual, como los colores, las fuentes, el tamafio de
los elementos, el disefio responsivo (es decir, cdmo se adapta la pagina a diferentes tamafios de
pantalla), entre otros aspectos.

CSS (Cascading Style Sheets) es el lenguaje utilizado para darle estilo a las paginas web. Define
coémo se deben ver los diferentes elementos del HTML, desde los botones hasta los textos y las
imagenes. Si quieres que todos los titulos de la pagina tengan el mismo color y fuente, creas una
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regla en el archivo CSS que lo defina, y esa regla se aplicarad automéaticamente a todos los titulos.
Por ejemplo:

I
» L

color: M#e0
font-family:

Es comdn tener varias hojas de estilo, por ejemplo, una para el disefio general de la pagina y otras
para temas especificos, como versiones moviles o modos oscuros. Una buena préctica es mantener
los archivos CSS organizados en carpetas, para que sea facil encontrar el archivo que corresponde
a cada parte de la aplicacion. Por ejemplo:

/mi-proyecto-web
— index.html

F— /css

I— styles.css

|— mobile.css

L dark-theme.css

|
|
|
|
L—/
L— script.js

Js

4.3. Ficheros de configuracion.

Los ficheros de configuracion permiten definir parametros importantes sin tener que modificar el
cddigo fuente. Estos archivos configuran aspectos como las conexiones a bases de datos, los
parametros de seguridad, las credenciales de acceso a servicios externos, entre otros.

En lenguajes como Node.js, se utilizan archivos JSON o archivos .env (variables de entorno). En
frameworks como Django (Python), se suelen usar archivos .py especificos para configuraciones.
Por ejemplo, si tienes una base de datos en un servidor externo, el archivo de configuracion
contendra la direccion del servidor, el nombre de usuario y la contrasefia necesarios para conectar
laaplicacion con la base de datos. La siguiente imagen es un ejemplo de un archivo de configuracién
usando un archivo .env, que se utiliza cominmente en aplicaciones Node.js para almacenar
variables de entorno:
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R=mi_usuario
S=mi_contrasena

SECRET KEv=mi clave secreta
URL=https://api.ejemplo.com

DB_HOST: La direccion del servidor de la base de datos.

DB_PORT: El puerto en el que escucha la base de datos.

DB_USER: Nombre de usuario para acceder a la base de datos.

DB_PASS: Contrasefia para el acceso a la base de datos.

DB_NAME: Nombre de la base de datos a la que se conecta la aplicacion.
SECRET_KEY: Clave secreta utilizada para la seguridad (por ejemplo, para firmar
tokens).

API_URL: URL base para una API externa que la aplicacion podria estar utilizando.
PORT: Puerto en el que la aplicacion se ejecuta, que se puede cambiar segun el entorno
(desarrollo, produccion, etc.).

VVVYYVYYVYY

vy

La organizacidn de estos archivos es clave. Se suelen almacenar en carpetas especificas y muchas
veces estan protegidos para evitar que alguien externo acceda a informacion sensible (como claves
API o contrasefas).

4.4. Imagenes.

Las imagenes son una parte fundamental de la mayoria de las aplicaciones web, ya que ayudan a
crear una experiencia visual atractiva para los usuarios. Sin embargo, si no se gestionan
correctamente, pueden hacer que la aplicacién sea lenta, sobre todo si las imagenes no estan
optimizadas o si no se organizan adecuadamente.

Es importante comprimir las imagenes para que ocupen menos espacio y se carguen mas rapido en
la web. Existen formatos como JPEG y PNG que son adecuados dependiendo del tipo de imagen
(las fotos suelen ir en JPEG, mientras que los graficos con transparencia o vectores se guardan en
PNG).

Las imagenes se suelen almacenar en carpetas especificas dentro de la estructura de la aplicacion,
separandolas por tipo (por ejemplo, iconos, fotos de productos, banners, etc.) para facilitar su uso
y gestion:
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/mi-aplicacion

[— /images

F—— /icons

F—— iconol.png
f—— icono2.png
L— icono3.png

/productos
productol. jpg

— producto2.jpg
L— producto3.jpg

/banners
F—— banneril. jpg
F—— banner2. jpg

L— banner3.jpg

1T 1T

Jfondos

}—— fondol.jpg
L— fondo2.jpg

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

index.html

4.5. Documentos.

Los documentos en una aplicacion web pueden incluir archivos como PDFs, hojas de célculo, o
cualquier otro tipo de archivo que los usuarios necesiten descargar o consultar desde la aplicacion.

Estos documentos pueden almacenarse directamente en el servidor o utilizar servicios en la nube,
como Amazon S3, para reducir la carga en el servidor y mejorar la escalabilidad. Por ejemplo, en
un portal educativo, los documentos que contienen materiales de clase (como presentaciones en
PDF) deben estar organizados por temas o0 asignaturas para que los estudiantes puedan encontrarlos
facilmente.

Es importante definir quién puede acceder a estos documentos. Por ejemplo, si la aplicacion maneja
documentos confidenciales, debe haber mecanismos de autenticacion para asegurarse de que solo
los usuarios autorizados puedan ver o descargar esos archivos.

4.6. Bibliotecas de componentes (librerias).

Las librerias son colecciones de cddigo reutilizable que ayudan a los desarrolladores a no tener que
reinventar la rueda cada vez que necesitan realizar una tarea comdn, como interactuar con una API
o manipular el DOM (Document Object Model) en una pagina web.

Algunas de las bibliotecas JavaScript: mas usadas son jQuery, Lodash o Axios. Estas librerias
proporcionan funciones Utiles que facilitan el desarrollo web. Si tu aplicacion necesita hacer
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peticiones a una API para obtener datos, puedes usar Axios, que te facilita mucho la tarea en
comparacion con hacerlo directamente con JavaScript nativo.

Muchas veces, las aplicaciones web usan bibliotecas de componentes de interfaz de usuario (Ul),
como Bootstrap o Material-Ul, que proporcionan estilos y componentes listos para usar, como
botones, menus o formularios. Por ejemplo, si quieres que tu aplicacion tenga un disefio moderno
y responsivo sin tener que disefiar todo desde cero, podrias usar Bootstrap, que te ofrece una gran
cantidad de componentes visuales y estilos predefinidos.

(B https//getbootstrap.com,

B Docs Ejemplos Iconos Temas Blog

Ejemplos

amente un pr

Comience

de partes del marcc

desde

Pie de imagen: Ejemplos descargables de Bootstrap.

En esta actividad, utilizaras jQuery para realizar una accién basica de manipulacion del
DOM.

Crea una pagina HTML con un boton que diga "Cambiar color" y un parrafo con alguin
texto.

En el archivo HTML, enlaza la biblioteca jQuery afiadiendo el siguiente enlace en la
seccion <head>:

Usa jQuery para que, al hacer clic en el boton "Cambiar color", el color del texto del
parrafo cambie a rojo. Ejemplo de cddigo jQuery:

ument).ready(functio
$( "#changeColorButton™) .click(function(){
$("p").css("color”, "red");

Abre el archivo HTML en tu navegador y verifica que el texto cambie de color al hacer
clic en el botdn.
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4.7. Otros archivos

Ademas de los recursos principales mencionados, existen otros archivos que son importantes en el
desarrollo y despliegue de una aplicacion web:

@ Archivos de fuentes: Si la aplicacion utiliza tipografias personalizadas, estas deben estar
incluidas en la carpeta de recursos y vinculadas correctamente en las hojas de estilo.
También se pueden usar servicios externos como Google Fonts para cargar las fuentes
directamente desde la web. Por ejemplo, si tu aplicacion tiene un disefio que incluye una
tipografia especial para los titulos, debes asegurarte de que esa fuente esté disponible para
todos los usuarios, sin importar el navegador o el dispositivo que usen.

ttps://fonts.google.com

Este sitio utiliza cookies de Google para prestar sus servicios y analizar el tréfico.

Fuentes

Vista previa
@ Tu privacidad y Google Fonts
= SR . Aprendemas X
No Descubre como crear sitios web con Google Fonts es seguro para tiy tus usuarios.
o Escribe algo
on
Iconos o, Reissrhe e i Ordenar por
' Googhg Fonts  Q Fuentesdebusqueda e ]
Conocimiento
X Filtros
Preguntas
més
frecuentes LA J ’
Legibilidad Directrices de Optimiza la carga de Google Fonts AP
Cémo influye el tipo de T disefio de materiales @ fuentes 7 introduccion a 3
Filtro etra en 2 egibiidad Estilo de texto Logre tiempos de carga neb
de pagina més rapidas
@ Idioma &
1718 de 1718 familias Acerca de estos resultados @ BB

Escritura 4

Roboto 1Zestilos | Christian Robertson
Idioma =

Everyone has the right to freedom of thought, con

Pie de imagen: Sitio web de Google Fonts.

@ Archivos de logs: Los logs son archivos que registran lo que ocurre en la aplicacion, como
errores, accesos 0 eventos importantes. Estos archivos son muy (tiles para el
mantenimiento y la depuracion de problemas en el servidor. Si un usuario reporta que no
puede iniciar sesion en la aplicacion, puedes revisar los archivos de logs para ver qué error
ocurrié en el backend y solucionarlo.

@ Archivos de traduccién: Si la aplicacion es multilingiie, los archivos de traduccion permiten
gestionar los diferentes idiomas de la aplicacion. Estos archivos suelen estar organizados
por idioma y contienen todas las cadenas de texto que se muestran en la interfaz. En una
tienda online que funciona en varios paises, el archivo de traduccion en espafiol podria
contener textos como "Afadir al carrito”, mientras que el archivo en inglés tendria la
traduccion correspondiente, "Add to cart".
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5. Seguridad en una aplicacion
web.

La seguridad en una aplicacion web es esencial para proteger tanto los datos de los usuarios como
la integridad de la aplicacion misma. Una vulnerabilidad de seguridad puede tener consecuencias
graves, como la pérdida de datos, la exposicion de informacion sensible o el mal funcionamiento
del sistema. Por eso, en el desarrollo de aplicaciones web es necesario implementar maltiples
niveles de seguridad y seguir ciertos estandares que aseguran que la aplicacion sea segura frente a
ataques.

5.1. Niveles de seguridad. Estandares.

Al hablar de seguridad en aplicaciones web, existen diferentes niveles que deben ser considerados.
Cada uno de estos niveles protege distintos aspectos del sistema:

@ Nivel de aplicacion: En este nivel se protege el cddigo de la aplicacion y las interacciones
entre el usuario y la aplicacion. Aqui es donde se utilizan técnicas para prevenir ataques
como inyeccidn SQL, Cross-Site Scripting (XSS) o Cross-Site Request Forgery (CSRF).
Por ejemplo, para evitar una inyeccién SQL, que es cuando un atacante intenta manipular
una consulta a la base de datos a traves de un formulario, se deben usar técnicas como la
sanitizacion de entradas, que limpian los datos que provienen del usuario antes de
procesarlos.

@ Nivel de transporte: En este nivel, se asegura que la informacién que viaja entre el cliente
(el navegador del usuario) y el servidor esté protegida. Aqui es donde entra en juego el uso
de HTTPS, que cifra la informacion para que no pueda ser interceptada facilmente por
atacantes. Por ejemplo, un sitio de compras en linea debe usar HTTPS para proteger la
informacidn sensible, como los nimeros de tarjetas de crédito, mientras viajan entre el
navegador del usuario y el servidor.

@ Nivel de red y servidor: Aqui se protege el servidor donde se aloja la aplicacion y la red
que la conecta con los usuarios. Es comun utilizar firewalls y otros sistemas para bloquear
accesos no autorizados y evitar ataques de denegacion de servicio (DDoS), que pueden
sobrecargar el servidor y hacerlo inaccesible. Por ejemplo, un firewall puede configurarse
para bloquear el trafico desde direcciones IP sospechosas o para limitar la cantidad de
solicitudes que puede hacer un mismo usuario en un periodo corto de tiempo, lo que
previene ataques de fuerza bruta.

Estandares de seguridad como OWASP (Open Web Application Security Project) ofrecen guias y
recomendaciones para asegurar las aplicaciones web contra las vulnerabilidades mas comunes.
Estas guias son seguidas por la mayoria de los desarrolladores para mantener la seguridad de sus
aplicaciones al dia con las mejores préacticas.

Saber mas...

A través del siguiente enlace puedes descargar una “Una Guia para Construir Aplicaciones y
Servicios Web Seguros” proporcionada por OWASP (Open Web Application Security Project):

https://wiki.owasp.org/images/b/b2/OWASP_Development_Guide_2.0.1_Spanish.pdf
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5.2. Conceptos y técnicas de identificacion,

Dentro

autenticacion y autorizacion o control de
acceso.

de la seguridad de una aplicacion web, tres conceptos clave son la identificacion, la

autenticacion y la autorizacion. Estos términos a veces se confunden, pero cada uno tiene un papel

distinto:

Proceso de Identificacion, Autenticacion y Autorizacion

1. Identificacion

El usuario indica quién es, introduciendo un nombre de usuario o correo electrénico.

2. Autenticacion

El sistema verifica la identidad del usuario mediante una contrasefia o métodos avanzados como 2FA.

3. Autorizacion

Determina qué puede hacer el usuario dentro de la aplicacién, segun sus permisos.

Identificacion: Es simplemente el proceso de identificar al usuario. En términos simples, es
cuando un usuario indica quién es, por ejemplo, introduciendo un nombre de usuario o una
direccion de correo electronico. Por ejemplo, cuando un usuario ingresa su nombre de
usuario en una aplicacion, esta identificandose ante el sistema.

Autenticacion: Este proceso verifica que la persona que se ha identificado es realmente
quien dice ser. Normalmente se hace a través de una contrasefia, pero también puede incluir
métodos méas avanzados como autenticacion de dos factores (2FA) o huellas dactilares. Por
ejemplo, tras ingresar su nombre de usuario, el sistema le pediré al usuario su contrasefia.
Si coincide con la que esta almacenada en la base de datos, el usuario ha sido autenticado.
Autorizacion: Una vez que el sistema ha identificado y autenticado al usuario, el paso
siguiente es determinar qué puede 0 no puede hacer dentro de la aplicacién. Este proceso
se llama autorizacion y define qué recursos o funcionalidades estan disponibles segun los
permisos del usuario. Por ejemplo, un usuario autenticado como "administrador" podra
acceder a mas funciones (como eliminar usuarios 0 modificar configuraciones), mientras
que un usuario "estandar" solo podra ver su perfil o hacer operaciones basicas.
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Estas tres etapas forman el control de acceso, que garantiza que cada usuario acceda solo a la
informacidn o acciones que le corresponden seguin su rol en la aplicacion.

5.3. Identificacion y autenticacion avanzada.
Certificados digitales.

Con el aumento de amenazas en linea, se ha vuelto comin implementar métodos avanzados de
autenticacion.

Uno de los méas utilizados es la autenticacion de dos factores (2FA), donde el usuario debe
proporcionar algo que sabe (como una contrasefia) y algo que tiene (como un cédigo enviado a su
teléfono). Este método requiere que, después de ingresar la contrasefia, el usuario introduzca un
codigo que se le envia a través de SMS, correo electrnico o mediante una aplicacion de
autenticaciéon como Google Authenticator. Por ejemplo, un banco en linea podria requerir que,
después de que el usuario introduzca su contrasefia, ingrese un codigo enviado a su teléfono para
asegurarse de que es quien dice ser:

Otra técnica avanzada es el uso de certificados digitales, que son archivos emitidos por autoridades
certificadoras (CA) y que verifican la identidad del usuario o del servidor. Los certificados digitales
son archivos que aseguran que una comunicacion o una transaccién se esta realizando con una
identidad legitima. Los servidores web utilizan certificados SSL/TLS para garantizar que los
usuarios estan conectados a un servidor legitimo y que la informacion intercambiada esta cifrada.
Un sitio web seguro muestra un candado en la barra de direcciones del navegador, indicando que
el sitio tiene un certificado SSL vélido y que las comunicaciones estan cifradas.

5.4. Concepto de sesion. Conservacion de
sesiones.

Cuando un usuario accede a una aplicacion web y se autentica, se inicia una sesion. La sesion es un
periodo en el que el usuario puede interactuar con la aplicacion sin necesidad de volver a
autenticarse cada vez que realiza una accion. La aplicacion almacena informacion temporal sobre
el usuario mientras dura esta sesion.
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La sesion se mantiene a través de un identificador dnico que se asigna al usuario al iniciar sesion.
Este identificador puede almacenarse en cookies en el navegador o en el servidor. La conservacion
de la sesion es importante para que el usuario no tenga que iniciar sesién cada vez que navega entre
diferentes paginas dentro de la misma aplicacion. Por ejemplo, si un usuario inicia sesién en una
tienda en linea y afiade articulos a su carrito, la aplicacién mantiene su sesion abierta para que pueda
completar la compra sin tener que volver a autenticarse.

Una sesion puede tener un tiempo de expiracion, lo que significa que si el usuario no realiza ninguna
accion durante un tiempo determinado, la sesién se cierra automéaticamente por motivos de
seguridad.

1. Usuario accede a la aplicacion web

-

2. Usuario se autentica

-

3. Aplicacién crea una sesion con 1D dnico

-

4. Informacion de sesion almacenada
(Ejemplo: Carrito de compras, datos)

-

5. Usuario interactda sin re-autenticarse

-

6. Tiempo de expiracion de la sesion
(Sino hay actividad, se cierra la sesion)

Pie de imagen: Gestion de sesiones en aplicaciones web.

[101]



EDITORIAL TUTOR FORMACION

5.5. Sistemas de uso comun para la conservacion
de las sesiones en aplicaciones web. Single
Sign-on y Single Sign-out.

Existen diferentes técnicas y sistemas para la conservacion de sesiones en aplicaciones web. Dos
de los métodos méas comunes son el Single Sign-on (SSO) y el Single Sign-out (SSO):

@ Single Sign-on (SSO): Este sistema permite que un usuario inicie sesion una sola vez para
acceder a multiples aplicaciones relacionadas sin tener que autenticarse de nuevo en cada
una. Es muy util en grandes organizaciones donde los empleados necesitan acceder a varios
sistemas, pero no quieren tener que recordar diferentes contrasefias o iniciar sesion varias
veces. Por ejemplo, si trabajas en una empresa que usa SSO, podrias iniciar sesion en tu
cuenta de correo corporativo y automaticamente tener acceso al sistema de gestion de
proyectos o al sistema de recursos humanos sin tener que iniciar sesion otra vez en cada
aplicacion.

@ Single Sign-out (SSO): Este sistema, a su vez, permite que cuando un usuario cierre sesion
en una aplicacion, se cierre automaticamente en todas las demas aplicaciones relacionadas.
Esto es Util para garantizar que la sesion se cierra completamente en todos los sistemas y
que no quede ninguna sesion abierta por error. Por ejemplo, si has accedido a varias
aplicaciones empresariales a traveés de SSO y cierras sesion en una de ellas, el sistema
cerrard tu sesion en todas las demés aplicaciones para mayor seguridad.

[102]



EDITORIAL TUTOR FORMACION

6. Despliegue de aplicaciones web.

El despliegue de una aplicacién web es el proceso por el cual una aplicacion, que ha sido
desarrollada y probada, se pone en funcionamiento para que los usuarios finales puedan acceder a
ella. Este es un paso critico en el ciclo de vida del desarrollo, ya que implica mover la aplicacion
desde un entorno controlado (como el entorno de pruebas o pre-produccién) a un entorno de
produccidn, donde estara disponible para todo el mundo. Pero, ¢cdmo se realiza este despliegue?
Vamos a verlo paso a paso.

6.1. Caracteristicas del proceso de despliegue.

El proceso de despliegue de una aplicacién web tiene varias caracteristicas que lo hacen especial.
Aunque cada proyecto puede tener sus particularidades, hay algunos aspectos que se repiten en la
mayoria de los casos.

Para evitar errores humanos y reducir el tiempo de despliegue, es comln que este proceso se
automatice en la medida de lo posible. Esto significa que se usan herramientas y scripts que ejecutan
los pasos del despliegue de forma automatica. De esta manera, los desarrolladores no tienen que
hacerlo manualmente, lo que podria causar problemas si olvidan algin paso o lo ejecutan mal.
Imagina que trabajas en una empresa que actualiza su aplicacién web varias veces al mes. En lugar
de hacer el despliegue manualmente cada vez, se puede configurar un sistema que, con solo ejecutar
un comando, cargue todos los archivos en el servidor, actualice las bases de datos y reinicie los
servicios de forma automatica.

En muchos casos, especialmente en aplicaciones que deben estar disponibles las 24 horas, se intenta
realizar un despliegue continuo o despliegue sin interrupciones. Esto significa que la aplicacion se
actualiza sin necesidad de que los usuarios experimenten tiempos de inactividad. Hay técnicas como
el despliegue canario o los blue-green deployments que permiten hacer esto. Por ejemplo, si
gestionas una tienda online y lanzas una nueva version de la web, no puedes permitir que esté
inactiva durante el despliegue, ya que los clientes no podrian comprar durante ese tiempo. Con el
despliegue continuo, se puede actualizar el sistema en segundo plano, sin que los usuarios se den
cuenta.

El despliegue debe realizarse de manera segura, especialmente si la aplicaciébn maneja datos
sensibles. Deben tomarse precauciones para asegurarse de que las credenciales (como las claves
API, contrasefias de bases de datos, etc.) no se expongan durante el proceso de despliegue. Ademas,
se debe garantizar que la nueva version de la aplicacion esté protegida contra vulnerabilidades de
seguridad.

No siempre todo sale bien al realizar un despliegue. Por eso, es fundamental contar con un sistema
de rollback, que permita volver rapidamente a la versidn anterior si se detecta algin problema en la
nueva version desplegada. Esto evita que los usuarios experimenten errores por mucho tiempo. Por
ejemplo, si después de desplegar una nueva funcionalidad en una aplicacion de mensajeria
instantanea los usuarios comienzan a experimentar problemas al enviar mensajes, un rollback
permitiria revertir la aplicacion a la version anterior rapidamente para solucionar el problema.
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1. Automatizacion del despliegue

Uso de herramientas y scripts para evitar errores humanos.

—

2. Despliegue continuo

Actualizaciones sin interrupciones para el usuario.

—

3. Seguridad en el despliegue

Proteccion de credenciales y datos sensibles.

—

4. Sistema de rollback

Capacidad de revertir a versiones anteriores si hay problemas.

Pie de imagen: Proceso de despliegue de aplicaciones web

6.2. Definicion del proceso de despliegue de
aplicaciones web.

El proceso de despliegue de una aplicacion web no es simplemente "subir" archivos al servidor.
Hay una serie de pasos que deben seguirse para garantizar que todo funcione como se espera. A
continuacion, se describe un proceso tipico de despliegue:

1. Preparacion del entorno

Antes de realizar el despliegue, es importante asegurarse de que el entorno de produccion esté listo
para recibir la nueva version de la aplicacion. Esto incluye verificar que los servidores tengan
suficiente espacio, que las bases de datos estén en buen estado y que no haya problemas en la red
gue puedan interferir con el proceso.

Por ejemplo, si tu aplicacion web utiliza una base de datos MySQL, antes de desplegar una nueva
version es recomendable verificar que la base de datos no tenga problemas de rendimiento o que no
esté a punto de quedarse sin espacio.

2. Compilacion y empaquetado

Muchas aplicaciones modernas, especialmente las que usan frameworks como React o Angular,
requieren un paso de compilacion antes del despliegue. Esto significa que el codigo fuente de la
aplicacion se convierte en un formato mas eficiente (normalmente archivos JavaScript y CSS
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minificados). Luego, todo se empagueta en un solo archivo o conjunto de archivos listos para ser
desplegados en el servidor.

Por ejemplo. si estds desarrollando una aplicacion web con Angular, debes ejecutar un comando
como ng build que compilard y optimizara tu codigo para produccion, generando los archivos listos
para ser cargados al servidor.

Saber mas...

Para implementar el proceso de construccion y despliegue de una aplicacion web desarrollada con
Angular, se pueden seguir estos pasos. A continuacion, se expone un ejemplo de cdmo se hace esto
utilizando la linea de comandos:

Asegurate de tener Angular CLI instalado. Si no lo tienes, puedes instalarlo globalmente con el
siguiente comando:

npm install -g @angular/cli

Si aun no tienes una aplicacion creada en Angular, puedes crear una nueva usando el siguiente
comando:

ng new mi-aplicacion

Esto creard una nueva carpeta llamada mi-aplicacion con la estructura basica de un proyecto
Angular.

Accede al directorio de tu aplicacion:

cd mi-aplicacion

Utiliza el siguiente comando para compilar tu aplicacion. Esto generara archivos optimizados para
produccién en la carpeta dist/mi-aplicacion.

ng build --prod

--prod: Este flag indica que la aplicacién debe ser compilada en modo de produccion, lo que incluye
optimizaciones como minificacion y tree shaking.

Después de compilar, los archivos listos para la produccién estaran disponibles en dist/mi-
aplicacion. Puedes cargar estos archivos en tu servidor web. En el siguiente ejemplo se expone
cémo hacerlo usando un servidor HTTP simple con Node.js.

Si deseas probar tu aplicacion Angular localmente después de compilarla, puedes usar el siguiente
codigo para crear un servidor basico que sirva los archivos estaticos.

Instalar Express (si no lo tienes):

npm install express

[105]



EDITORIAL TUTOR FORMACION

Crear un archivo server.js en la raiz de tu proyecto:

require( ‘express’);
require( 'path’);

app = express();
PORT = .env.PORT || sese;

.use( .static( .join s dist/mi-aplicacion’)));

.get('/*", (req, res) => {
.sendFile .join( , dist/mi-aplicacion/index.html’));

.listen(PORT, () => {
.log( " Servidor escuchando en EEEEié{EEEEEEEEEiﬁiEQEIi‘ ;

Para iniciar el servidor y servir tu aplicacion compilada, ejecuta:

node server.js

Abre tu navegador y visita http://localhost:8080 para ver tu aplicacién Angular en accion.

3. Despliegue en el servidor

Este es el paso donde los archivos compilados y empaquetados se suben al servidor. Dependiendo
de la infraestructura utilizada, esto puede implicar subir archivos a un servidor web o desplegarlos
en un sistema de contenedores como Docker. Si la aplicacion tiene una base de datos, también se
deben realizar las actualizaciones necesarias (nuevas tablas, cambios en la estructura de datos, etc.).

Por ejemplo, si tu aplicacién web esté4 alojada en Amazon Web Services (AWS), podrias usar una
herramienta como AWS CodeDeploy para automatizar el proceso de despliegue, de manera que los
archivos correctos se suban al servidor y la aplicacidn se reinicie automaticamente.

4. Verificacion post-despliegue

Después de realizar el despliegue, es fundamental hacer una verificacion para asegurarse de que
todo funcione como se espera. Esto incluye comprobar que las paginas se cargan correctamente,
que las nuevas funcionalidades estan disponibles y que no hay errores visibles para los usuarios.
También es buena idea realizar pruebas adicionales en el entorno de produccion para detectar
cualquier problema que no haya aparecido durante las pruebas previas.

Por ejemplo, después de actualizar una aplicacion web de reservas de hoteles, los desarrolladores
pueden realizar pruebas simulando el proceso de reserva desde diferentes dispositivos para
asegurarse de que los usuarios puedan completar una reserva sin problemas.
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5. Monitoreo y gestion de errores

Una vez que la aplicacion estd en produccion, se debe monitorizar constantemente para asegurarse
de que no haya problemas de rendimiento o errores que afecten a los usuarios. Hay muchas
herramientas que permiten rastrear el estado de la aplicacion en tiempo real y enviar alertas si algo
va mal.

New Relic o Sentry son herramientas que permiten monitorear aplicaciones en produccion,
alertando a los desarrolladores si ocurre algn error o si hay problemas de rendimiento, como
tiempos de carga lentos:

SINIC (] newrelic.com M = @ ¢+« | -

i\ new l'ellc Plataforma Precios Soluciones Enterprise  Desarrolladores  Recursos Q. Iniciar sesién

INFORMACION VALIOSA PREDICTIVA PARA TODOS.

Plataforma de observabilidad

inteligente.

30+ capacidades 750+ integraciones Informacioén valiosa obtenida con 1A

é& Docs Documentos de busquec 3EK PREGUNTALE A UN BOT REGISTRO DE CAMBIOS ARENERO INICIA SESION EMPIEZA DE FORMA GRATUITA

Te damos la bienvenida a Sentry
Docs

Sentry proporciona un seguimiento distribuido de extremo a extremo. lo
que permite a los desarrolladores identificar y depurar problemas y errores
de rendimiento en sus sistemas y servicios.

La verificacién es una fase clave dentro del despliegue, ya que permite asegurarse de que todo ha
funcionado correctamente antes de dar por concluido el proceso. Esta verificacion implica revisar
que todos los elementos de la aplicacién se han desplegado correctamente y que no hay errores
criticos que puedan afectar la experiencia del usuario.

Tipos de verificacion:

@ Pruebas de regresion: Se realizan pruebas para asegurarse de que las funcionalidades que
ya existian antes del despliegue siguen funcionando correctamente con la nueva version. A
veces, una actualizacion puede afectar a partes de la aplicacién que no estaban directamente
relacionadas, y estas pruebas ayudan a detectar esos problemas.

@ Pruebas funcionales: Se verifica que las nuevas funcionalidades introducidas en la
aplicacion funcionan como se espera. Esto puede incluir pruebas manuales o
automatizadas. Por ejemplo, si has afiadido un nuevo método de pago a tu tienda online, es
esencial hacer pruebas en produccién para asegurarte de que los usuarios pueden completar
una compra usando ese nuevo método sin problemas.
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7. Prueba de autoevaluacion.

¢Qué herramienta se usa cominmente para el control de versiones en el desarrollo web?
a) Visual Studio Code

b) Git

c) Webpack

¢ Cudl de estas herramientas es un framework para el desarrollo de backend en JavaScript?
a) Express.js

b) Django

¢) Ruby on Rails

El entorno de pre-produccién en el desarrollo web se utiliza principalmente para:

a) Desarrollar nuevas funcionalidades

b) Simular condiciones reales de produccion y realizar pruebas

c) Monitorear el rendimiento en tiempo real

El sistema Single Sign-on (SSO) permite a los usuarios:

a) Iniciar sesion una vez para acceder a multiples aplicaciones

b) Usar la misma contrasefia para todas las cuentas

¢) Acceder a una aplicacién sin autenticarse

En el despliegue continuo de aplicaciones web, el objetivo principal es:

a) Actualizar la aplicacion sin interrumpir el servicio

b) Optimizar el uso de imagenes en la web

c) Garantizar la personalizacion de la interfaz de usuario

El patrén de disefio divide una aplicacion en modelo, vista y controlador.

En el entorno de se prueban las funcionalidades bajo condiciones similares a las de
produccién.

Los archivos permiten definir pardmetros importantes como las conexiones a bases de

datos sin modificar el codigo fuente.
El framework es utilizado para desarrollar aplicaciones en Python.

En el despliegue de aplicaciones, es comun utilizar herramientas como AWS CodeDeploy para
el proceso.
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Verificacion de aplicaciones
web
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