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La gestion de la seguridad y el cumplimiento de normativas son pilares fundamentales para proteger
los activos de informacion en cualquier organizacion. En esta seccion, exploraremos las principales
normas y estandares como la ISO/IEC 27002 y la metodologia ITIL, asi como leyes relevantes
como la LOPDGDD. Comprenderemos como estas directrices y regulaciones establecen las bases
para garantizar la confidencialidad, integridad y disponibilidad de la informacién, y como
implementarlas eficazmente en el entorno empresarial.

1. Norma ISO/IEC 27002:2022
Codigo de buenas practicas
para la gestion de la seguridad
de la informacion.

La norma ISO/IEC 27002:2022 es un estandar internacional desarrollado por la Organizacion
Internacional de Normalizaciéon (ISO) y la Comision Electrotécnica Internacional (IEC). Este
estandar ofrece un conjunto de controles de referencia para la seguridad de la informacion,
ciberseguridad y proteccion de la privacidad, incluyendo una guia de implementacion basada en las
mejores précticas reconocidas a nivel mundial. En términos generales, proporciona orientacion para
la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) segln la norma
ISO 27001.

Aungue 1SO 27002 no es un estandar certificable por si mismo, cumplir con sus directrices en
seguridad de la informacion, seguridad fisica, ciberseguridad y gestion de la privacidad acerca a las
organizaciones al cumplimiento de los requisitos necesarios para obtener la certificacion 1SO
27001.

La ISO/IEC 27002 fue revisada y actualizada el 15 de febrero de 2022 para reflejar los avances y
practicas actuales en seguridad de la informacion en distintos sectores empresariales vy
gubernamentales. Esta revision afecta a numerosos estandares y marcos de seguridad que estan
relacionados o utilizan los controles de I1SO 27002:2013.

La Norma ISO/IEC 27002:2022 proporciona recomendaciones para establecer, implementar y
mantener controles de seguridad de la informacion. Esta version actualizada refleja las necesidades
cambiantes en materia de seguridad, adaptandose a las tecnologias emergentes y a las nuevas
amenazas digitales.

Una de las novedades mas destacadas es la reorganizacion de los controles de seguridad. Ahora se
agrupan en cuatro temas principales: Controles Organizacionales, Controles de Personas, Controles
Fisicos y Controles Tecnoldgicos. Esta estructura facilita la identificacion y aplicacion de medidas
de seguridad especificas en cada area:
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ISO 27002:2022

Versiéon anterior
ISO 27002:2013

Tecnologias de la Informacién —Técnicas de

Seguridad — go de Pricticas para Controles de

o

Seguridad de la Informacion

Cuatro categorias

I Controles Organizacionales: 37 controles
I Controles sobre las Personas: 8 controles

I Controles Fisicos: |4 controles

I Controles Tecnoldgicos: 34 controles

Version actual
ISO 27002:2022

Seguridad de la Informacidn, Ciberseguridad y
Proteccidn de la Privacidad — Cont de

Seguridad de la Informacicn

Cinco atributos

I Tipos de Control
I Seguridad de la Informacicn
I Conceptos de Ciberseguridad

I Capacidades Operativas

I Dominio de Seguridad

Notas

El objetive es ampliar el alcance del estindar para gestionar riesgos de seguridad, privacidad y ciberseguridad con

controles adaptados a nuevos contextos.

Los contro e redujeron de |14 en 2013 a 93 en 2022, reorganizados en 4 categorias principales, haciendo mds
eficiente su implementacién. Un control modifica o mantiene el riesgo; por ejemplo, una politica de seguridad

mantiene el riesgo mientras su cumplimiento lo modifica.

Por ejemplo, dentro de los Controles Tecnoldgicos, se incluye la implementacién de autenticacion
multifactor para acceder a sistemas criticos. Esto es similar a agregar varias cerraduras a una puerta,
aumentando la dificultad para que un intruso acceda sin autorizacion.

Ademas, se han incorporado nuevos controles para abordar riesgos asociados con tecnologias
modernas. Se incluyen medidas para la seguridad en la nube, inteligencia artificial y trabajo remoto,
reflejando la creciente dependencia de estas tecnologias en las operaciones empresariales.

Algunos controles de versiones anteriores han sido eliminados o fusionados debido a su
obsolescencia o redundancia. Esto ayuda a las organizaciones a enfocarse en practicas relevantes y
efectivas, evitando invertir recursos en medidas que ya no aportan valor significativo:
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Nuevos Controles I1ISO 27002:2022

AS5.7 A5.23 A.5.30

Inteligencia sobre amenazas Seguridad de la informacion para Preparacion de las TIC para la

el uso de servicios en la nube continuidad del negocio

AT.4 A.8.9 A.8.10

Monitoreo de la seguridad fisica Gestion de la configuracion Eliminacion de informacion

As.11 A.8.12 A.B.16

Enmascaramiento de datos Prevencion de fuga de datos Actividades de seguimiento

A.8.23 A.8.28

Filtrado web Codificacion segura

La norma también enfatiza un enfoque basado en el riesgo, donde las organizaciones deben evaluar
y priorizar los riesgos especificos que enfrentan. Esto es como un médico que personaliza un
tratamiento segun la condicion especifica de cada paciente, en lugar de aplicar el mismo remedio
para todos.
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El desafio principal para las organizaciones que inician en la gestion de la seguridad de la
informacion es el amplio alcance que implica. La implementacion y mantenimiento de un SGSI
abarca un espectro tan extenso que puede ser abrumador determinar por dénde comenzar. En este
contexto, adoptar los controles sugeridos en ISO/IEC 27002 es un excelente punto de partida para
fortalecer la seguridad de la informacion de su organizacion.

Al aplicar los controles de seguridad de la informacion establecidos en ISO 27002, las
organizaciones pueden obtener multiples ventajas:

:= Proporciona una base solida para abordar cuestiones relacionadas con la seguridad de la
informacién, ciberseguridad, seguridad fisica y privacidad de datos.

+=  Incrementa la confianza y percepcion positiva de clientes y socios comerciales al demostrar
el compromiso con estandares reconocidos internacionalmente.

= Al alinearse con requisitos de seguridad globales, se simplifica la colaboracion con socios
y clientes internacionales.

= El cumplimiento del estandar ayuda a desarrollar précticas optimas que pueden aumentar
la eficiencia y productividad de la organizacion.

sz Ofrece directrices claras para la implementacion, gestion, mantenimiento y evaluacion de
sistemas de gestion de seguridad de la informacion.

sz Las organizaciones que cumplen con ISO 27002 tienen una posicion favorable en
negociaciones contractuales y en la participacion en oportunidades de negocio globales.

+= . Posibilidad de obtener primas de seguro méas bajas debido a la adopcion de controles
reconocidos.

= Los controles de ISO 27002 pueden mapearse con otros estandares como NIST, SOC2,
CIS, TISAX®, facilitando la integracion con diversos marcos de seguridad.

Actividad 1

Relaciona cada descripcion con el término o concepto correspondiente-

1. Este estandar ofrece un conjunto actualizado de controles para la seguridad de la
informacidn, ciberseguridad y proteccion de la privacidad.

2. La nueva version ha reorganizado los controles en cuatro temas principales para
facilitar su aplicacion.

3. La norma enfatiza que las organizaciones deben evaluar y priorizar los riesgos
especificos que enfrentan.

4. Se han afadido controles para abordar riesgos asociados con tecnologias modernas
como la nube y el trabajo remoto.

5. Aplicar los controles de esta norma incrementa la confianza de clientes y socios al
demostrar compromiso con estandares internacionales.

A. Enfoque basado en el riesgo

B. Reorganizacidn en cuatro temas principales

C. Ventajas de aplicar los controles de 1SO 27002

D. Incorporacion de nuevos controles para tecnologias modernas
E. ISO/IEC 27002:2022
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2. Metodologia ITIL 4 Biblioteca de
Infraestructuras de Tecnologias
de la Informacion.

La Metodologia ITIL 4 es la Gltima evolucion del marco de mejores précticas para la gestion de
servicios de TI. Esta versién introduce conceptos modernos y flexibles que permiten a las
organizaciones adaptarse rapidamente a los cambios tecnolégicos y de negocio. No es una norma
estricta, sino un enfoque flexible y pragmatico que se adapta a las necesidades especificas de cada
organizacion. Su objetivo es ayudar a proporcionar servicios tecnoldgicos que generen valor para
clientes, usuarios y la empresa en general.

El valor aportado se percibe a través de dos conceptos fundamentales: utilidad y garantia. La
utilidad se refiere a las caracteristicas funcionales que satisfacen las necesidades del cliente,
mientras que la garantia asegura que el servicio cumple con los niveles de calidad y disponibilidad
esperados.

Para ofrecer estos servicios eficientemente, es esencial contar con recursos y competencias. Los
recursos son los medios y fondos disponibles, y las competencias son las habilidades y
conocimientos para utilizarlos adecuadamente. ITIL describe estas habilidades de gestion de
servicios, proporcionando una guia para mejorar continuamente los procesos y practicas dentro de
una organizacion.

En la metodologia ITIL 4, es importante comprender los diferentes roles y actores involucrados:

@ Usuarios: Personas que utilizan los servicios diariamente y experimentan directamente su
calidad y eficacia.

@ Clientes: Representan a los usuarios ante los equipos de TI, especificando las necesidades
y expectativas en términos de servicios.

&% Proveedores de servicios: Equipos de Tl y sus colaboradores internos o externos que
desarrollan y mantienen los servicios.

@ Patrocinadores: Aportan y autorizan el presupuesto necesario para construir, implementar
y dar soporte a los servicios.

Estos roles interactan dentro de un marco definido por modelos de responsabilidad, como el RACI
(Responsable, Aprobador, Consultado e Informado), que asegura una clara asignacién de tareas y
responsabilidades.
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Pincipios fundamentales de ITIL 4

Sistema de Valor del Servicio (SVS)

Describe como los componentes y actividades trabajan juntos para generar valor.

Las cuatro dimensiones de la gestion de servicios

Aspectos clave para un enfoque integral en la gestién de servicios.

Organizacién y personas Informacién y tecnologia

Enfocada en la cultura organizacional y competencias de los Infraestructura y herramientas tecnoldgicas necesarias para

individuos. el servicio.

Socios y proveedores Flujos de valor y procesos

Relaciones con terceros que contribuyen al servicio. Procedimientos y actividades que convierten entradas en

salidas de valor:

Una de las caracteristicas principales de ITIL 4 es el Sistema de Valor del Servicio (SVS), que
proporciona un modelo integral para la creacion, entrega y mejora continua de servicios. Este
enfoque promueve la colaboracion y la integracion entre diferentes departamentos y procesos,
similar a cdmo los musicos de una orquesta trabajan juntos para interpretar una sinfonia armoniosa.
La cadena de valor del servicio es el nucleo del SVS y representa el modelo operativo que
transforma las oportunidades y demandas en valor. Se compone de seis actividades interconectadas:

Establecer una vision compartida y definir objetivos estratégicos.

Implementar ajustes y optimizaciones continuas en servicios y procesos.

Participacion: Interactuar con partes interesadas para comprender sus necesidades y
expectativas.

Crear y modificar servicios o productos de manera efectiva.

Adquirir y desarrollar los componentes necesarios para los servicios.

Proveer servicios de calidad y brindar soporte continuo a los usuarios.

ITIL 4 también introduce las Practicas de Gestion en lugar de los procesos rigidos de versiones
anteriores. Son conjuntos de recursos y actividades estructuradas para lograr un objetivo especifico.
ITIL 4 define 34 practicas divididas en tres categorias:

1.

2.

Préacticas de Gestion General: Aplicables a toda la organizacion, como gestion de estrategia,
gestion del riesgo o mejora continua.

Précticas de Gestion de Servicios: Especificas para la gestion de servicios de TI, como
gestion de incidentes, gestion de nivel de servicio o gestion de problemas.

Précticas de Gestion Técnica: Relacionadas con aspectos tecnoldgicos, como gestion de
despliegue, gestion e infraestructura y plataformas o desarrollo y gestién de software.
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ITIL 4 establece siete principios fundamentales que
orientan las decisiones y acciones dentro de una Principios rectores de ITIL 4
organizacion. El primero es “Enfocarse en el
Valor”, lo que implica que todas las actividades
deben aportar valor tanto al cliente como a la
organizacion. A continuacion, “Comenzar Donde 1 G ne mm = R
se Esta” sugiere aprovechar las practicas y recursos
existentes antes de introducir cambios, evitando asi
desperdiciar esfuerzos previos.

El principio de “Progresar Iterativamente con 2. Comenzar Donde se Estd
Retroalimentacion”  recomienda  implementar
mejoras en pequefios pasos, permitiendo aprender
y ajustar continuamente. “Colaborar y Promover la
Visibilidad” enfatiza la importancia de la _Progresar Iterativamente
comunicacion y transparencia entre equipos Yy con Retroalimentacién

departamentos para lograr objetivos comunes. Por
su parte, “Pensar y Trabajar de Forma Holistica”
invita a considerar el sistema completo y sus
interrelaciones al tomar decisiones, asegurando una

S . . Colaborar y Promover la
comprension integral de las consecuencias.

Visibilidad
El principio de “Mantenerlo Simple y Practico”
aconseja evitar complejidades innecesarias,
enfocandose en lo esencial para lograr eficiencia.
Por dltimo, “Optimizar y Automatizar” busca
mejorar procesos mediante la optimizacion y la
automatizacion cuando sea posible, liberando
recursos y aumentando la productividad.

5. Pensar y Trabajar de

Forma Holistica

La integracion de metodologias agiles como Agile,
DevOps y Lean es otra innovacion de ITIL 4. Esto 6.Mantenerlo Simple y
permite a las organizaciones adoptar enfoques mas Prictico

eficientes y centrados en el valor para el cliente. Es
como cambiar de un método de produccién en masa
a uno personalizado que satisface mejor las

necesidades especificas de los usuarios. LT T pro——

Algunas practicas anteriores han sido actualizadas
o eliminadas para reflejar las tendencias actuales.
Por ejemplo, la Gestion de Activos de Software
ahora se incluye dentro de la Gestion de Activos de T1, reconociendo la convergencia de hardware
y software en el entorno tecnolégico moderno.

ITIL 4 reconoce que no existe un enfoque Gnico para todos y alienta a las organizaciones a adaptar
las practicas segin sus necesidades particulares. Esto evita la implementacién de procesos
innecesarios y fomenta la eficiencia. Es similar a un sastre que ajusta un traje a medida en lugar de
vender uno de talla estandar.

Practicas esenciales de ITIL 4

< 5 Q

Gestion de incidentes Mejora continua Gestion de problemas
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Entre las précticas esenciales de ITIL 4 se encuentra:

» Lagestion de incidentes, cuyo objetivo es restaurar el servicio normal lo més pronto posible
y minimizar el impacto en el negocio. Un incidente se define como cualquier interrupcion
no planificada o reduccion en la calidad de un servicio. Algunos incidentes, debido a su
gravedad, requieren procedimientos especificos de gestion de crisis;

» La mejora continua, que se enfoca en alinear diariamente los servicios y practicas con las
necesidades cambiantes, afectando a productos, servicios y todos los elementos
relacionados. Esto garantiza que la organizacion evolucione junto con su entorno;

» La gestion de problemas, por su parte, busca identificar y resolver las causas raiz de los
incidentes para prevenir su recurrencia. Mientras que la gestion de incidentes se centra en
solucionar interrupciones inmediatas, la gestion de problemas aborda las razones
subyacentes que las provocan, permitiendo implementar soluciones permanentes.

Para implementar ITIL de manera efectiva, es importante comprender sus objetivos y alinearlos con
los de la empresa, comunicando su valor en todos los niveles de la organizacién. Esto asegura que
todos entiendan que el propdsito es agregar valor real mediante una gestion eficiente de servicios
de TI.

Es necesario analizar el proceso actual para identificar areas de mejora y reconocer qué practicas
de ITIL ya se aplican. A partir de ahi, se pueden definir procesos y responsables, asignando
claramente roles y enfatizando la importancia del personal en el éxito de ITIL. La actitud y
habilidades del equipo son fundamentales.

Al comenzar la implementacidn, no es obligatorio adoptar todos los procesos simultdneamente. Es
recomendable iniciar con aquellos que aporten mayor valor inmediato, como la gestion de
incidencias y la gestion del conocimiento, y avanzar gradualmente.

Por altimo, es esencial revisar y mejorar continuamente, aplicando la mejora continua para ajustar
y optimizar los procesos a lo largo del tiempo. Esto garantiza que la organizacién se mantenga
alineada con sus objetivos y pueda adaptarse a las necesidades cambiantes.

Anotacion

La adopcion de ITIL ofrece mdaltiples ventajas. Mejora la calidad del servicio, aumentando la
consistencia y eficiencia en la entrega, lo que se traduce en una mayor satisfaccion del cliente.
Optimiza los costos al priorizar y utilizar eficientemente los recursos, alineandolos con las
necesidades del negocio y reduciendo gastos innecesarios. Ademas, permite una mayor satisfaccion
del cliente al comprender y atender mejor sus necesidades, fortaleciendo la relacion y fidelidad. Por
altimo, facilita una mejor gestion del riesgo, permitiendo una gestion proactiva que evita incidentes
graves y mantiene los riesgos bajo control, garantizando la continuidad del negocio.
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3. Ley Organica 3/2018 de
Proteccidn de Datos Personales

y Garantia de los Derechos
Digitales (LOPDGDD).

La Ley Orgéanica 3/2018, conocida como LOPDGDD, es la norma espafiola que adapta el
Reglamento General de Proteccion de Datos (RGPD) de la Unién Europea al ordenamiento juridico
nacional. Esta ley regula el tratamiento de datos personales e introduce garantias para los derechos
digitales de los ciudadanos.

ﬁi FSR ESmeenmes Agencia Estatal Boletin Oficial del Estado

Castellano v MiBOE &

Esta Vd. en > Inicio > Buscar > Documento BOE-A-2018-16673

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

O Ver texto consolidado

Publicado en:  «BOE» num. 294, de 6 de diciembre de 2018, paginas 119788 a 119857 (70 pags.)

Seccion: 1. Disposiciones generales
Departamento: Jefatura del Estado
Referencia: BOE-A-2018-16673

Permalink ELI: https://www.boe.es/eli/es/lo/2018/12/05/3

Otros formatos:

N
m
o
c

Q) poF ) epus ©

Lenguas cooficiales:

PDF catala PDF galego PDF euskera

Ley Organica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales.

La LOPDGDD establece obligaciones especificas para las organizaciones que manejan datos
personales. Por ejemplo, exige la realizacion de evaluaciones de impacto cuando el tratamiento
pueda implicar un alto riesgo para los derechos y libertades de las personas. Esto es similar a revisar
minuciosamente un plan antes de construir un edificio para asegurar que todo sea seguro y cumpla
con las regulaciones.

Uno de los aspectos practicos mas relevantes es la necesidad de obtener el consentimiento expreso
de los individuos para el tratamiento de sus datos. Ya no es suficiente con casillas premarcadas o
textos confusos; el consentimiento debe ser claro y especifico. Imaginemos que antes bastaba con
un asentimiento ambiguo para entrar a un club exclusivo, pero ahora se requiere una invitacion
personalizada y firmada.

La ley también refuerza el derecho al olvido, permitiendo a las personas solicitar la eliminacion de
sus datos cuando ya no sean necesarios para el fin con el que fueron recogidos. Esto es
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especialmente importante en el contexto digital, donde la informacion puede difundirse
rapidamente.

En cuanto a las sanciones, la
LOPDGDD  establece  multas
Principios de proteccion de datos significativas para las
organizaciones que incumplan sus
disposiciones. Estas pueden alcanzar
hasta 20 millones de euros o el 4%
Tratar los datos de manera legal, justa y transparente. de la facturacién anual global de la

.. . empresa, lo que sea mayor. Es como
e si una tienda enfrentara multas tan

bIﬁ Licitud, lealtad y transparencia

Recoger datos solo con fines especificos y legitimos. altas que podrl'an poner en riesgo su
S continuidad, incentivando asi el
Minimizacion de datos cumplimiento de la ley.

Recoger solo los datos estrictamente necesarios. L.
La ley también introduce nuevas

figuras, como el Delegado de
Proteccion de Datos (DPD), que es
el responsable de supervisar el
cumplimiento de la normativa en la
organizacion. Este rol es obligatorio

Exactitud

Mantener los datos actualizados y precisos.

Limitacion del plazo de conservacion

No conservar los datos mas tiempo del necesario. en ciertos casos. como en entidades

. o publicas 0 empresas que manejan
Integridad y confidencialidad grandes  volimenes de  datos
Proteger los datos contra accesos no autorizados. sensibles.

Ademas, la LOPDGDD aborda los
derechos digitales en el entorno
laboral. Por ejemplo, regula el uso de dispositivos digitales y la videovigilancia en el trabajo,
estableciendo que los empleados deben ser informados de manera clara sobre estas practicas. Es
como si en una fabrica se colocaran letreros visibles indicando que hay camaras de seguridad,
garantizando asi la transparencia.

Como ya sabemos, el tratamiento de datos de caracter personal ha cobrado una relevancia especial
en los Ultimos afios, sobre todo desde la implementacion del Reglamento General de Proteccion de
Datos (RGPD) en Europa. Este reglamento tiene como objetivo garantizar que la informacién
personal de los ciudadanos sea gestionada de manera segura y responsable, con derechos claros
para los individuos y obligaciones definidas para las organizaciones que tratan sus datos.

Los principios generales de la proteccion de datos se basan en el respeto a la privacidad y los
derechos fundamentales de las personas, y cualquier empresa u organizacion que maneje datos
personales debe seguirlos rigurosamente. Veamos estos principios con detalle:

Principio de licitud, lealtad y transparencia.

o Este principio implica que los datos personales deben ser tratados de manera legal, justa y
transparente para el titular de estos. En otras palabras, cualquier recogida o uso de datos
personales debe ser informado de manera clara y comprensible para el usuario, y debe
contar con una base legal, como el consentimiento explicito del individuo.

Principio de limitacion de la finalidad

e Los datos personales solo pueden recogerse con fines especificos, explicitos y legitimos, y
no pueden ser tratados para otros fines distintos a los que se informaron inicialmente.
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Principio de minimizacion de datos

e [Este principio establece que solo deben recogerse los datos personales que sean
estrictamente necesarios para cumplir con el propdsito previsto. Es decir, no se deben
recoger mas datos de los que realmente se necesitan.

Principio de exactitud

o Los datos personales deben ser precisos y estar actualizados. Si los datos que maneja una
organizacion son inexactos o estan desactualizados, deben corregirse o eliminarse.

Principio de limitacion del plazo de conservacion

o Los datos personales solo deben conservarse durante el tiempo que sea necesario para
cumplir con el propdsito para el que fueron recogidos. Una vez cumplido ese plazo, deben
ser eliminados 0 anonimizados.

Principio de integridad y confidencialidad

e Los datos personales deben tratarse de manera que se garantice su seguridad,
protegiéndolos contra accesos no autorizados, pérdida o destruccion. Para cumplir con este
principio, las organizaciones deben implementar medidas técnicas y organizativas
adecuadas.

La legislacion vigente en materia de proteccion de datos en Espafia, basada en el RGPD vy la
LOPDGDD, establece sanciones muy estrictas para las organizaciones que no cumplan con los
requisitos establecidos. Las infracciones pueden ir desde el incumplimiento de obligaciones basicas
hasta la violacion grave de los derechos de los interesados.

Tipos de infracciones:

% Infracciones leves: Estas infracciones suelen estar relacionadas con errores administrativos
o0 de procedimiento que, aunque no sean graves, vulneran ciertos aspectos de la normativa.
Un ejemplo seria no informar adecuadamente a los usuarios sobre la finalidad del
tratamiento de sus datos.

% Infracciones graves: Incluyen casos en los que la organizacion no ha obtenido el
consentimiento adecuado para el tratamiento de datos, o cuando no se cumplen con las
obligaciones basicas de seguridad, como la implementacion de medidas de proteccion
suficientes.

% Infracciones muy graves: Son las violaciones que afectan gravemente los derechos de los
interesados, como una brecha de seguridad que exponga informacién sensible, o el
tratamiento de datos sin base legal. Estas infracciones pueden tener consecuencias serias
para las empresas, tanto en términos financieros como reputacionales.
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Situacion Tlpu d.e.
infraccion

Mo informar a los usuarios sobre el uso de sus datos en un
formulario de contacto.

Leve

Mo obtener el consentimiento explicito antes de enviar
publicidad a clientes por correo electrénico.

Exponer informacion médica sensible de los pacientes
debido a una brecha de seguridad.

Guardar datos de empleados mis alla del tiempo necesario
sin justificacion.

Un error administrativo al procesar una solicitud de
rectificacion de datos de un usuario.

Tratar datos sin base legal adecuada, como procesar datos
sin consentimiento valido.

Pie de imagen: Ejemplos de infracciones en proteccion de datos.

Actividad 2

Lee las siguientes situaciones y clasificalas como infraccion leve, infraccion grave o
infraccion muy grave:

1. Una empresa olvida incluir una clausula informativa en el formulario de su pagina web,
donde se explica el uso de los datos de los usuarios.

2. Una clinica médica sufre un ciberataque y expone historiales clinicos de sus pacientes.

3. Una tienda online no obtiene el consentimiento explicito de los clientes antes de enviar
correos promocionales.

4. Una empresa almacena datos personales de clientes mas tiempo del necesario, sin una

justificacion legal.
M
@
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Las sanciones por incumplimiento de la normativa pueden ser muy elevadas, especialmente desde
la entrada en vigor del RGPD. Las multas pueden alcanzar hasta 20 millones de euros o el 4% del
volumen de negocio global anual de la empresa, lo que sea mayor. Este tipo de sanciones tiene un
efecto disuasorio, ya que las empresas saben gque una infraccion no solo afecta econémicamente,
sino también a su reputacion. Las sanciones del RGPD y LOPDGDD se dividen en varios niveles:

RGPD

Multas de 10M<€ o 2% del volumen de negocio
* Obligaciones del responsable y encargado.
* Organismos de certificacion.

* Autoridades de control.

Multas de 20M€ o 4% del volumen de negocio

* Principios basicos del tratamiento.
Derechos de los interesados.
Transferencias internacionales.

Incumplimiento de resoluciones.

LOPDGDD

Leves: Hasta 40.000€

Graves: 40.001€-300.000€

Muy graves: 300.000€-20M€

Factores para sancionar

* Maturaleza y duracion de la infraccion.

* Personas afectadas y dafios.

* Cooperacion con la autoridad.

RGPD

Las multas pueden ser de hasta 10 o0 20 millones de euros, o el 2-4% del volumen de negocio anual,

dependiendo de la gravedad. Incluyen incumplimiento de obligaciones, consentimiento, y
proteccion de datos.

% Multas hasta 10 millones de euros 0 2% del volumen de negocio:
o Obligaciones del responsable y encargado (Art. 8, 11, 25-39).
o Organismos de certificacion (Art. 42, 43).
o Autoridades de control (Art. 41, 4).
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% Multas hasta 20 millones de euros 0 4% del volumen de negocio:
o Principios bésicos del tratamiento (Art. 5-9).

Derechos de los interesados (Art. 12-22).

Transferencias internacionales (Art. 44-49).

Incumplimiento de resoluciones (Art. 58).

O O O

LOPDGDD

Clasifica las infracciones en leves (hasta 40.000€), graves (hasta 300.000€), y muy graves (hasta
20 millones de euros), y castiga desde errores administrativos hasta violaciones graves como

brechas de seguridad.

x  Leves: Hasta 40.000€ (prescriben en 1 afio).
o Ej: No informar sobre el tratamiento de datos.

x  Graves: 40.001€-300.000€ (prescriben en 2 afios).
o Ej: Obtener datos de menores sin consentimiento.

x  Muy graves: 300.000€-20 millones de euros (prescriben en 3 afios).
o Ej: Transferir datos sin garantias.

Factores para sancionar:

» Naturaleza y duracion de la infraccion.
» Personas afectadas.
» Dafios y cooperacion con la autoridad.
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4. Normativas mas frecuentemente
utilizadas para la gestion de la
seguridad fisica.

La gestidn de la seguridad fisica es esencial para proteger los activos tangibles de una organizacion,
como edificios, equipos y personas. Existen varias normativas y estandares que se utilizan
comunmente para guiar estas practicas.

Una de las normativas mas destacadas es la Norma UNE-EN 1627, que establece requisitos para la
resistencia a la efraccion de puertas, ventanas y otros elementos de construccién. Esta norma
clasifica los productos en diferentes niveles de seguridad, similar a como los candados tienen
clasificaciones segun su resistencia:

)s://www.une.org/encuentra-tu-norma/busca-tu

l .NE == Espafol S English  {) (+34) 915294900  RevistaDigital | Comtacto  Comsultas  Preguntas frecuentes

Espafiala

La Asociacién ~ Normalizacién = Participa en normalizacién ~ Encuentra tu norma - Cooperacién ~

Home > Encuentratumorma > Buscatunorma > Norma

! Comprar en AENOR
. (Version corregida en fecha 2022-02-02) >
== Puertas peatonales, ventanas, fachadas ligeras, rejas y persianas. Resistencia a la
efraccién. Requisitos y clasificacion.

£f= Pedestrian doorsets, windows, curtain walling, grilles and shutters - Burglar
Normalizacion resistance - Requirements and classification

Espafiola 1 B Blocs-portes pour piétons, fenétres, facades rideaux, grilles et fermetures - Résistance
aeffraction - Prescriptions et classification

Otra referencia importante es la Ley 5/2014 de Seguridad Privada en Espafia, que regula los
servicios y actividades de seguridad privada. Esta ley establece los requisitos para las empresas de
seguridad, los vigilantes y el uso de sistemas de seguridad, asegurando que las practicas se realicen
de manera profesional y bajo estandares adecuados:

6] https://www.boe.es/busca

r/act php?id=BOE-A-2014-3649 ] =

ﬁ% e Eoateaumes | Agencia Estatal Boletin Oficial del Estado

MiBOE &

Castellano v Buscar &

Estd Vd. en > Inicio > Buscar > Documento consolidado BOE-A-2014-3649

Legislacion consolidada €@ O 2uda

Ley 5/2014, de 4 de abril, de Seguridad Privada.

Publicado en: «BOE» num. 83, de 05/04/2014.
Entrada en vigor: 05/06/2014

Departamento:  Jefatura del Estado

Referencia: BOE-A-2014-3649

Permalink ELI: https://www.boe.es/eli/es/I/2014/04/04/5/con

Seleccionar redaccion: Ultima actualizacion publicada el 27/05/2021 v/ ;;“, PDE ePUB
‘ . l])]  Diccionario Panhispénico del Espafiol Juridico
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El estdndar 1SO 22301 sobre Sistemas de Gestién de la Continuidad del Negocio también es
relevante, ya que incluye aspectos de seguridad fisica para garantizar que una organizacion pueda
operar ante interrupciones. Por ejemplo, tener planes de contingencia para desastres naturales o
cortes de energia es como tener un Kit de emergencia en casa para situaciones inesperadas.

La Norma ISO/IEC 27001, aunque enfocada en la seguridad de la informacion, incluye controles
relacionados con la seguridad fisica en su Anexo A. Estos controles abarcan desde el control de
acceso a instalaciones hasta la proteccion contra desastres ambientales.

En el &mbito de la proteccidn contra incendios, la Norma UNE 23007-14 es fundamental. Establece
los requisitos para los sistemas de deteccion y alarma de incendios, asegurando una respuesta rapida
ante emergencias.

La Reglamentacion de Instalaciones de Proteccion Contra Incendios (RIPCI) es otra normativa
esencial en Espafia. Define las condiciones y requisitos que deben cumplir las instalaciones y
equipos de proteccion contra incendios, garantizando su eficacia y mantenimiento adecuado:

8 GOSIERNO  MINISTERIO . ,
ﬁg seni  mimsesenwmes | Agencia Estatal Boletin Oficial del Estado

Buscar Q

Castellano v

Esta Vd. en > Inicio > BOE > Calendario > 12/06/2017 > Documento BOE-A-2017-6606 anterior siguiente

Real Decreto 513/2017, de 22 de mayo, por el que se aprueba el Reglamento de
instalaciones de proteccion contra incendios.

o Ver texto consolidado

Publicado en:  «BOE» nim. 139, de 12 de junio de 2017, paginas 48349 a 48386 (38 pags.)
Seccion: 1. Disposiciones generales

Departamento: Ministerio de Economia, Industria y Competitividad

Referencia: BOE-A-2017-6606

Permalink ELI: https://www.boe.es/eli/es/rd/2017/05/22/513

Otros formatos: Lenguas cooficiales:

@ et @ ezus © xu @ poEcatals () EDE calego

En cuanto a la seguridad en infraestructuras criticas, la Ley 8/2011 y el Real Decreto 704/2011
establecen medidas para la proteccidon de servicios esenciales, como energia, transporte y agua.
Estas normativas requieren que las empresas identifiquen sus activos criticos y establezcan planes
de proteccidn especificos.

Por Gltimo, destaca la Norma UNE-EN 50132, que se centra en los sistemas de videovigilancia para
uso en seguridad. Establece directrices para el disefio, instalacién y mantenimiento de estos
sistemas, asegurando su eficacia y cumplimiento legal.

Es relevante mencionar que algunas précticas antiguas, como el uso de sistemas de seguridad sin
protocolos de cifrado o control de acceso basico, ya no son adecuadas ante las amenazas actuales.
Las organizaciones deben actualizar sus sistemas y procedimientos para incorporar tecnologias
modernas, como controles biométricos o sistemas de vigilancia inteligentes.

[28]



EDITORIAL TUTOR FORMACION

Anotacion

Las normativas de seguridad fisica suelen complementarse con politicas internas de la organizacion,
que deben estar alineadas con los estdndares legales y las mejores précticas del sector. Esto
garantiza una proteccion integral y coherente de todos los activos fisicos, similar a como un escudo

y una armadura trabajan juntos para proteger a un caballero en batalla.

Actividad 3

Reflexiona sobre cémo las organizaciones pueden adaptar y aplicar las normativas de

seguridad fisica para proteger eficazmente sus activos tangibles frente a las amenazas

actuales y futuras.

A
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5. Prueba de autoevaluacion.

¢Cudl es una de las principales novedades de la norma ISO/IEC 27002:20227?
a. La eliminacién de todos los controles de seguridad anteriores.
b. La reorganizacion de los controles en cuatro temas principales.

c. La introduccién de medidas Unicamente para la seguridad fisica.

¢ Qué concepto clave introduce ITIL 4 para gestionar servicios de Tl de manera integral?
a. Modelos de control jerarquico.

b. Sistema de Valor del Servicio (SVS).

c. Automatizacién de todos los procesos.

Segun la LOPDGDD, ¢qué requisito es necesario para el tratamiento de datos personales?
a. Consentimiento claro y especifico.
b. Casillas premarcadas.

¢. Una declaracion general de conformidad.

¢ Qué ley regula las medidas para la proteccidn de infraestructuras criticas en Espafia?
a. Ley 5/2014 de Seguridad Privada.

b. Ley 8/2011 y Real Decreto 704/2011.

c. Reglamento de Proteccion Contra Incendios.

¢Cual es el principio que indica que los datos personales solo deben tratarse mientras sean
necesarios?

a. Principio de integridad y confidencialidad.
b. Principio de limitacion de la finalidad.

c. Principio de limitacion del plazo de conservacion.

La norma ISO/IEC 27002:2022 incluye medidas de seguridad para tecnologias como la nube,
y trabajo remoto.

La LOPDGDD refuerza el derecho al , permitiendo la eliminacién de datos personales
cuando ya no sean necesarios.

ITIL 4 introduce un enfoque flexible y practico que se adapta a las necesidades de cada

La Ley regula los servicios y actividades de seguridad privada en Espafia.

Una infraccion muy grave en proteccion de datos podria acarrear una multa de hasta
millones de euros.
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Analisis de los procesos de
sistemas
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