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Los sistemas IDS/IPS son fundamentales para proteger las redes y sistemas de información frente 

a accesos no autorizados y actividades maliciosas. Esta sección aborda los conceptos generales de 

gestión de incidentes, la detección de intrusiones y su prevención. Se enfoca en la identificación y 

caracterización de los datos de funcionamiento del sistema para comprender cómo se pueden 

detectar anomalías. Además, se analizan las arquitecturas más comunes de los sistemas de detección 

de intrusos y se relacionan los distintos tipos de IDS/IPS según su ubicación y funcionalidad. Por 

último, se establecen criterios de seguridad para determinar la ubicación óptima de los IDS/IPS 

dentro de la infraestructura de red. 

 

1. Conceptos generales de gestión 

de incidentes, detección de 

intrusiones y su prevención. 
La seguridad informática es fundamental en las organizaciones actuales para proteger la 

información y los sistemas frente a amenazas constantes. La gestión de incidentes, la detección de 

intrusiones y su prevención son elementos clave en este proceso. 

La gestión de incidentes es el conjunto de procesos y procedimientos destinados a identificar, 

analizar y responder a eventos que comprometen la seguridad de los sistemas de información. Un 

incidente puede ser cualquier suceso que afecte la confidencialidad, integridad o disponibilidad de 

los datos.  

El proceso general de gestión de incidentes es el siguiente: 

1. Preparación 

Antes de que ocurra un incidente, es esencial contar con un plan de respuesta. Esto implica 

definir roles y responsabilidades, establecer protocolos de comunicación y disponer de 

herramientas necesarias. Es como tener un plan de evacuación en caso de incendio; saber 

qué hacer y cómo actuar. 

2. Detección e identificación 

Se refiere a la capacidad de reconocer que ha ocurrido un incidente de seguridad. Esto 

puede lograrse mediante sistemas de monitoreo, alertas de seguridad o reportes de usuarios. 

Por ejemplo, si se detecta un acceso no autorizado a un sistema, es vital identificarlo 

rápidamente para minimizar el impacto. 

3. Contención 

Una vez identificado el incidente, se deben tomar medidas para limitar su alcance y evitar 

que se propague a otros sistemas o datos. Es similar a cerrar una válvula para detener una 

fuga de agua. 

4. Erradicación 

Consiste en eliminar la causa raíz del incidente, como eliminar malware o cerrar brechas 

de seguridad. Esto asegura que la amenaza no persista en el sistema. 

5. Recuperación 

Implica restaurar los sistemas y datos afectados a su estado normal de funcionamiento. Esto 

puede incluir la restauración desde copias de seguridad y la validación de que los sistemas 

funcionan correctamente. 

6. Lecciones aprendidas 

Analizar el incidente para entender qué falló y cómo prevenir futuros eventos similares. 

Esta etapa es vital para mejorar continuamente las medidas de seguridad. 
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En España, es importante cumplir con las normativas aplicadas al Esquema Nacional de Seguridad 

(ENS), que establece los principios y requisitos para la protección adecuada de la información 

manejada por las administraciones públicas. 

 

 

Pie de imagen: Sitio web del Esquema Nacional de Seguridad (ENS) “https://ens.ccn.cni.es/es/”. 

 

Por su parte, la detección de intrusiones es el proceso de monitorizar y analizar eventos en los 

sistemas o redes para identificar actividades maliciosas o no autorizadas. Los Sistemas de Detección 

de Intrusiones (IDS) son herramientas diseñadas para este fin. Existen varios tipos: 

֍ IDS basados en firmas: Funcionan comparando patrones conocidos de ataques con el 

tráfico de red o actividad del sistema. Es como un guardia de seguridad que reconoce a un 

intruso por su descripción. 

֍ IDS basados en anomalías: Detectan comportamientos que se desvían de lo normal. Si un 

usuario empieza a descargar grandes cantidades de datos a horas inusuales, el sistema lo 

identifica como anómalo. 

֍ IDS híbridos: Combinan métodos basados en firmas y en anomalías para mejorar la eficacia 

en la detección. 

 

La prevención busca no solo detectar sino también bloquear actividades maliciosas. Los Sistemas 

de Prevención de Intrusiones (IPS) actúan en tiempo real para detener amenazas. Algunas de las 

acciones que se realizan son las siguientes: 

✓ Establecer reglas claras sobre el uso de los sistemas y la información. Por ejemplo, definir 

quién puede acceder a determinados recursos y bajo qué condiciones. 

✓ Mantener el software actualizado para corregir vulnerabilidades conocidas. Es como 

vacunar al sistema contra enfermedades conocidas. 

✓ Uso de firewalls y filtrado de contenido para controlar el tráfico de red entrante y saliente 

para bloquear accesos no autorizados. 

✓ Educación y concienciación del personal para capacitar a los usuarios para reconocer 

amenazas como el phishing o la ingeniería social. Los usuarios informados son menos 

propensos a caer en trampas. 
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2. Identificación y caracterización 

de los datos de funcionamiento 

del sistema. 
Para proteger y optimizar un sistema informático, es esencial comprender cómo funciona y cómo 

se comporta bajo diferentes condiciones. Esto implica recopilar, identificar y analizar datos que 

reflejen su operatividad. 

Identificación de datos de funcionamiento: 

• Registros de eventos (logs): Son archivos que registran actividades y eventos del sistema, 

como inicios de sesión, accesos a archivos y errores. Actúan como una "caja negra" que 

permite revisar qué ha ocurrido en el sistema. 

• Métricas de rendimiento: Datos sobre el uso de recursos como CPU, memoria, 

almacenamiento y red. Ayudan a identificar problemas de rendimiento o posibles fallos. 

• Alertas y notificaciones: Sistemas configurados para avisar cuando ciertos parámetros 

superan umbrales definidos, como un uso excesivo de la CPU o múltiples intentos fallidos 

de acceso. 

• Datos de configuración: Información sobre cómo están configurados los sistemas y 

aplicaciones. Esto incluye versiones de software, parches instalados y configuraciones de 

seguridad. 

 

 

Pie de imagen: Administrador de tareas de Windows 11. 
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Caracterización de los datos: 

• Análisis de tendencias y patrones: Estudiar cómo varían los datos a lo largo del tiempo para 

identificar comportamientos normales y detectar anomalías. Por ejemplo, un aumento 

repentino en el tráfico de red puede indicar un ataque DDoS. 

• Correlación de eventos: Relacionar diferentes tipos de datos para obtener una visión más 

completa. Si se observa un error en un servidor y, al mismo tiempo, un aumento en el tráfico 

de red, podría indicar una intrusión. 

• Perfilado de usuarios y sistemas: Crear perfiles de comportamiento típico para usuarios y 

sistemas. Si un usuario accede a sistemas a horas inusuales o desde ubicaciones 

desconocidas, se puede considerar sospechoso. 

 

Ejemplo 

Imaginemos una empresa que maneja datos sensibles de clientes. Para cumplir con el Reglamento 

General de Protección de Datos (RGPD), necesita garantizar la seguridad y privacidad de esta 

información. Para ello lleva a cabo una serie de medidas: 

✓ Gestión de incidentes: La empresa debe tener un plan para responder a brechas de 

seguridad. Si se detecta que los datos de clientes han sido comprometidos, se debe actuar 

rápidamente para contener el incidente y notificar a las autoridades competentes en un plazo 

de 72 horas, como exige el RGPD. 

✓ Detección y prevención de intrusiones: Implementar IDS e IPS para monitorizar la red y 

sistemas. Si se detecta un intento de acceso no autorizado, el sistema puede bloquear al 

intruso y alertar al equipo de seguridad. 

✓ Análisis de datos de funcionamiento: Mediante la revisión de logs y métricas de 

rendimiento, la empresa puede identificar comportamientos anómalos que indiquen un 

posible compromiso de seguridad. 

 

Realizar copias de seguridad regulares es esencial para proteger la información crítica de una 

organización. No basta con hacer backups periódicos; también es importante verificar su integridad 

para asegurarse de que los datos pueden recuperarse correctamente en caso de pérdida o corrupción. 

Esto permite restaurar la información y minimizar el impacto en las operaciones diarias ante 

incidentes como fallos del sistema, ataques de ransomware o errores humanos. Es similar a guardar 

duplicados de llaves importantes; si se pierden las originales, siempre tendrás una copia de respaldo. 

La segregación de redes consiste en separar las redes internas de las externas para limitar el acceso 

de usuarios no autorizados. Al dividir la red en segmentos aislados, se reduce el riesgo de que una 

brecha de seguridad en una parte afecte al resto. Por ejemplo, se puede separar la red que maneja 

datos financieros de la que ofrece servicios públicos de Internet. Es como tener habitaciones 

separadas en una casa, donde cada una tiene su propia llave, evitando que un intruso que acceda a 

una pueda entrar en las demás. 

Implementar una autenticación fuerte es fundamental para asegurar que solo personas autorizadas 

accedan a los sistemas y datos. Esto implica el uso de contraseñas complejas, combinando letras 

mayúsculas y minúsculas, números y símbolos, y cambiándolas regularmente. Además, es 

recomendable utilizar la autenticación multifactor, que añade capas adicionales de seguridad, como 

un código enviado al móvil o una huella dactilar. Es comparable a tener varias cerraduras en una 

puerta; incluso si alguien obtiene una llave, necesitará las demás para entrar: 
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La revisión y actualización de políticas de seguridad es un proceso continuo. Las amenazas y 

tecnologías evolucionan rápidamente, por lo que las políticas deben adaptarse para ser efectivas. 

Esto incluye evaluar las medidas actuales, identificar nuevas vulnerabilidades y ajustar 

procedimientos. Por ejemplo, si surge una nueva forma de ataque cibernético, la organización debe 

actualizar sus protocolos para protegerse. En este contexto, los sistemas SIEM (Security 

Information and Event Management) juegan un papel fundamental. Estos sistemas integran y 

analizan en tiempo real los eventos de seguridad provenientes de múltiples fuentes, como logs de 

servidores, dispositivos de red y aplicaciones. Esto permite correlacionar eventos y detectar 

patrones sospechosos que podrían indicar una amenaza. Por ejemplo, si se registran múltiples 

intentos fallidos de acceso desde una misma dirección IP en diferentes sistemas, el SIEM puede 

generar una alerta. Es como tener un panel de control centralizado que supervisa todas las cámaras 

y alarmas de seguridad en un edificio, facilitando una respuesta rápida y coordinada ante posibles 

incidentes. 
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Actividad 1 

Lee el siguiente artículo Después de leer el artículo sobre ¿Qué es SIEM (Información de seguridad 

y Administración de eventos)? Te invitamos a reflexionar: 

Considerando las capacidades de detección y análisis de amenazas que ofrece una solución SIEM, 

así como sus limitaciones como la detección basada en reglas y la integración compleja, ¿crees que 

un SIEM por sí solo es suficiente para garantizar la seguridad de una organización? Justifica tu 

respuesta explicando cómo podrías complementar un SIEM para mejorar la seguridad general. 

El artículo menciona que las soluciones SIEM ayudan a cumplir con regulaciones como el RGPD. 

Reflexiona sobre cómo una herramienta SIEM puede contribuir al cumplimiento de estas 

normativas en una empresa española. ¿Qué características específicas de un SIEM son más 

beneficiosas para este fin y por qué? 

Se menciona la integración de SIEM con sistemas como Infinity SOC de Check Point para mejorar 

la precisión en la detección de incidentes de seguridad. Analiza cómo la incorporación de 

inteligencia artificial y aprendizaje automático en los sistemas SIEM puede transformar la gestión 

de la seguridad informática en las organizaciones. ¿Qué ventajas y posibles desafíos ves en esta 

integración? 

 

 

Además de los sistemas SIEM, el análisis de comportamiento de usuarios y entidades (UEBA) se 

ha convertido en una herramienta esencial para detectar comportamientos anómalos en usuarios y 

dispositivos. Este sistema utiliza algoritmos avanzados e inteligencia artificial para establecer un 

perfil de comportamiento normal y así identificar actividades inusuales, como un empleado que 

accede a grandes volúmenes de datos fuera de su horario habitual. Esto ayuda a detectar amenazas 

internas o cuentas comprometidas, funcionando de manera similar a notar cuando alguien en una 

oficina está actuando de manera extraña y puede necesitar atención. Al combinar UEBA con SIEM, 

las organizaciones pueden mejorar significativamente su capacidad para identificar y mitigar 

amenazas sofisticadas que podrían pasar desapercibidas con métodos tradicionales. 

Por otro lado, las tecnologías de sandboxing ofrecen una capa adicional de seguridad al permitir 

ejecutar archivos o programas sospechosos en un entorno aislado y controlado. Esto es 

especialmente útil para detectar malware desconocido o amenazas de día cero. Al observar cómo 

actúa el archivo en la sandbox, se puede determinar si es malicioso antes de permitir que interactúe 

con el entorno de producción, similar a probar una nueva medicina en un laboratorio antes de 

administrarla a pacientes para asegurar que es segura. Sin embargo, con el aumento del uso de 

HTTPS, surge el desafío de inspeccionar el tráfico cifrado. Soluciones como la inspección SSL/TLS 

o la monitorización en endpoints ayudan a superar este obstáculo, permitiendo mantener la 

seguridad sin comprometer la privacidad de las comunicaciones cifradas. Estas tecnologías, 

combinadas con prácticas de actualización constante y segmentación de la red, forman una 

estrategia robusta para proteger las infraestructuras informáticas frente a las amenazas actuales y 

emergentes. 
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3. Arquitecturas más frecuentes 

de los sistemas de detección de 

intrusos. 
Los sistemas de detección de intrusos (IDS, por sus siglas en inglés) son herramientas 

fundamentales en la seguridad informática, ya que permiten identificar actividades maliciosas o no 

autorizadas en redes y sistemas informáticos. Existen diversas arquitecturas de IDS que se utilizan 

para monitorizar y proteger los recursos digitales. A continuación, exploraremos las arquitecturas 

más frecuentes de estos sistemas: 
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1. Sistemas de detección de intrusos basados en red (NIDS) 

֍ Los sistemas de detección de intrusos basados en red (NIDS) monitorizan el tráfico de red 

en tiempo real para identificar actividades sospechosas. se ubican en puntos estratégicos de 

la red, como enrutadores o switches, y analizan todo el tráfico que pasa a través de ellos. el 

funcionamiento de los NIDS se basa en la inspección de paquetes de datos en busca de 

patrones o firmas conocidas de ataques, similar a tener un guardia de seguridad en la entrada 

de un edificio que revisa a cada persona que entra. una de las ventajas de los NIDS es que 

pueden proteger múltiples dispositivos en la red sin necesidad de instalar software en cada 

uno, siendo eficaces para detectar ataques externos. sin embargo, presentan limitaciones 

como la incapacidad para analizar tráfico cifrado y pueden tener dificultades para manejar 

grandes volúmenes de datos en redes de alta velocidad. 

2. Sistemas de detección de intrusos basados en host (HIDS) 

֍ Los sistemas de detección de intrusos basados en host (HIDS) se instalan directamente en 

dispositivos individuales, como servidores o estaciones de trabajo, y monitorizan la 

actividad local del sistema. estos sistemas analizan registros de eventos, llamadas al 

sistema, modificaciones de archivos y otras actividades internas, funcionando de manera 

similar a un antivirus que vigila constantemente lo que ocurre dentro del ordenador. una 

ventaja de los HIDS es que pueden detectar actividades que los NIDS no pueden, como 

ataques provenientes de usuarios internos o programas maliciosos instalados en el host. no 

obstante, requieren instalación y mantenimiento en cada dispositivo, lo que puede ser 

laborioso en entornos con muchos equipos, además de consumir recursos del sistema. 

3. Sistemas de detección de intrusos híbridos 

֍ Los sistemas de detección de intrusos híbridos combinan características de los NIDS y 

HIDS para ofrecer una protección más completa. integran la monitorización de red y host 

para correlacionar eventos y detectar intrusiones con mayor precisión. una de las ventajas 

de estos sistemas es que, al combinar ambas perspectivas, pueden identificar ataques 

complejos que afectan tanto a la red como a los dispositivos individuales. sin embargo, 

pueden ser más complejos de implementar y administrar debido a la integración de 

múltiples sistemas. 

4. Sistemas de detección de intrusos distribuidos 

֍ En la arquitectura de sistemas de detección de intrusos distribuidos, múltiples sensores 

distribuidos en diferentes puntos de la red recopilan información y la envían a un sistema 

central para su análisis. estos sensores pueden ser NIDS, HIDS u otros tipos, y trabajan 

juntos para proporcionar una visión global de la seguridad de la red. las ventajas de esta 

arquitectura incluyen su escalabilidad y cobertura amplia, lo que es especialmente útil para 

organizaciones grandes con múltiples sedes o redes complejas. sin embargo, la gestión de 

grandes cantidades de datos y la coordinación entre sensores puede ser desafiante. 

5. Sistemas de detección de intrusos basados en anomalías 

֍ Los sistemas de detección de intrusos basados en anomalías detectan intrusiones 

identificando desviaciones del comportamiento normal de la red o del sistema. establecen 

un perfil de actividad "normal" y alertan cuando se detectan anomalías, similar a si en una 

tienda se detectara que alguien está actuando de forma inusual comparado con el resto de 

los clientes. una ventaja de estos sistemas es que pueden detectar ataques desconocidos o 

de día cero, ya que no dependen de firmas conocidas. no obstante, pueden generar falsos 

positivos si el perfil normal no está bien definido o si hay cambios legítimos en la actividad. 

6. Sistemas de detección de intrusos basados en firmas 

֍ Estos sistemas de detección de intrusos basados en firmas comparan actividades con una 

base de datos de firmas de ataques conocidos. su funcionamiento es similar al de un 

antivirus que identifica malware conocido, ya que el IDS busca patrones específicos en el 
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tráfico o actividades del sistema. una de sus ventajas es que son efectivos para detectar 

ataques conocidos y tienen una baja tasa de falsos positivos. sin embargo, presentan la 

limitación de no poder detectar ataques nuevos o desconocidos hasta que se actualicen las 

firmas. 

7. Sistemas de detección de intrusos basados en protocolo (PIDS) 

֍ Los sistemas de detección de intrusos basados en protocolo (PIDS) se centran en la 

monitorización y análisis de protocolos específicos, como HTTP o SMTP, para detectar 

anomalías o violaciones de las reglas del protocolo. analizan el cumplimiento de los 

protocolos y detectan usos indebidos o intentos de explotación de vulnerabilidades, 

funcionando como un árbitro en un partido que vigila que se sigan las reglas del juego. son 

útiles para proteger aplicaciones críticas y pueden detectar ataques que explotan debilidades 

en protocolos específicos. no obstante, están limitados al protocolo que monitorizan y 

pueden no detectar amenazas que utilicen otros protocolos. 

8. Sistemas de detección de intrusos basados en aplicaciones (APIDS) 

֍ Los sistemas de detección de intrusos basados en aplicaciones (APIDS) monitorizan 

aplicaciones específicas, analizando su comportamiento y las interacciones con usuarios y 

sistemas. se integran con la aplicación y detectan actividades inusuales o no autorizadas 

dentro de ella, similar a tener un especialista que supervisa una máquina en una fábrica para 

asegurar que funciona correctamente. una ventaja de los APIDS es que proporcionan una 

protección detallada a nivel de aplicación, lo que es útil para aplicaciones críticas como 

bases de datos o sistemas de gestión empresarial. sin embargo, requieren un conocimiento 

profundo de la aplicación y pueden ser costosos de implementar y mantener. 

 

Muchas organizaciones están adoptando soluciones avanzadas de detección de intrusos que 

incorporan inteligencia artificial y aprendizaje automático. Estas tecnologías permiten mejorar la 

detección de amenazas sofisticadas y reducir los falsos positivos. Además, se está dando 

importancia a la integración de los IDS con sistemas SIEM (Security Information and Event 

Management), que permiten una gestión centralizada de eventos de seguridad y una mejor 

correlación de datos. 

Para imaginar cómo funcionan estas arquitecturas, podemos comparar la seguridad informática con 

la seguridad de una casa: 

− NIDS: Serían como cámaras de seguridad que vigilan lo que ocurre en las calles alrededor 

de la casa. 

− HIDS: Equivaldrían a alarmas instaladas en puertas y ventanas que detectan si alguien 

intenta entrar. 

− Sistemas híbridos: Combinarían las cámaras de seguridad y las alarmas para tener una 

protección más completa. 

− Sistemas basados en anomalías: Serían como un vecino que conoce bien el barrio y se da 

cuenta cuando algo no encaja, como un coche desconocido rondando. 

− Sistemas basados en firmas: Actuarían como un guardia que tiene una lista de personas 

buscadas y alerta si ve a alguien de esa lista. 
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Algunas de las herramientas comunes en el mercado español son: 

→ Snort: Es un IDS basado en red de código abierto ampliamente utilizado. Permite detectar 

una variedad de ataques y es altamente configurable. 

 

 

Pie de imagen: Sitio web de Snort con las instrucciones de descarga “https://www.snort.org/”. 

 

→ OSSEC: Es un HIDS de código abierto que monitoriza registros, archivos y procesos en 

los hosts. 

Sabías que… 

Algunas arquitecturas antiguas de IDS dependían únicamente de firmas estáticas y tenían poca 

capacidad para adaptarse a nuevas amenazas. Hoy en día, se considera que confiar solo en 

sistemas basados en firmas es insuficiente, ya que los atacantes desarrollan constantemente 

nuevas técnicas. 
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Pie de imagen: Página de descarga “https://www.ossec.net/ossec-downloads/”. 

 

→ Suricata: Similar a Snort, pero con capacidades adicionales como inspección profunda de 

paquetes y soporte multi-hilo. 
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Artículo 

¿Qué es Suricata en ciberseguridad? (Carlos Cilleruelo, 2024) 

Suricata es un sistema de detección y prevención de intrusiones en redes (IDPS) de 

código abierto, diseñado para analizar el tráfico en tiempo real, reconocer patrones 

maliciosos y reaccionar ante amenazas de forma proactiva. Su flexibilidad y rendimiento 

lo han consolidado como una herramienta destacada para proteger redes y sistemas 

críticos contra ataques cibernéticos. 

Suricata puede operar en dos modos principales: 

• Modo pasivo: Actúa como un observador, analizando el tráfico sin interferir en 

su flujo. Este enfoque es útil para monitorear amenazas sin afectar el rendimiento 

de la red, lo que lo hace adecuado en entornos donde la intervención activa no es 

posible. 

• Modo activo: En este modo, Suricata puede bloquear conexiones y ejecutar 

acciones basadas en reglas configuradas para responder de manera rápida a las 

amenazas detectadas. Este modo requiere una configuración cuidadosa, ya que 

podría impactar el tráfico si no se ajusta correctamente. 

El sistema utiliza varias técnicas para identificar actividades sospechosas en la red: 

• Motor de reglas: Define patrones y comportamientos específicos para detectar 

intrusiones. 

• Análisis de protocolos: Examina diversos protocolos de red, incluyendo TCP, 

UDP y HTTP, en busca de anomalías. 

• Inspección de contenido: Realiza análisis profundo para identificar amenazas 

según patrones de cadenas y firmas de malware. 

• Decodificación de protocolos: Descompone el tráfico en diferentes capas para 

analizarlo de manera detallada. 

• Captura de archivos: Permite capturar archivos transmitidos, útil para detectar 

malware. 

• Soporte para IPv6: Apto para redes que utilizan esta versión del protocolo. 

 

Enlace al artículo completo: https://keepcoding.io/blog/que-es-suricata-en-

ciberseguridad/#:~:text=Desarrollado%20por%20la%20comunidad%20de%20segurida

d%20inform%C3%A1tica%2C%20Suricata,maliciosos%20y%20responder%20a%20a

menazas%20de%20manera%20proactiva. 
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Los IDS modernos suelen integrarse con otros componentes de seguridad, como los sistemas de 

prevención de intrusos (IPS), firewalls y herramientas de gestión de eventos. Esta integración 

permite una respuesta más rápida y efectiva ante incidentes. 

Buenas prácticas para la implementación de IDS: 

҉ Definir claramente los objetivos: Saber qué se quiere proteger y qué amenazas se desean 

detectar. 

҉ Seleccionar la arquitectura adecuada: Dependiendo del tamaño de la organización, el tipo 

de datos y los recursos disponibles. 

҉ Mantener las firmas y reglas actualizadas: Para asegurar la detección de las amenazas más 

recientes. 

҉ Realizar pruebas periódicas: Simular ataques para verificar que el IDS funciona 

correctamente. 

҉ Formación del personal: Asegurar que los equipos de seguridad saben cómo gestionar y 

responder a las alertas generadas por el IDS. 

 

Ejemplo 

Imaginemos una empresa española que maneja datos sensibles de sus clientes. Para proteger esta 

información y cumplir con el RGPD, decide implementar un sistema de detección de intrusos. 

Después de evaluar sus necesidades, opta por una arquitectura híbrida que combina NIDS y HIDS. 

✓ Implementación de NIDS: Colocan sensores en los puntos de entrada y salida de su red 

corporativa para monitorizar el tráfico externo e interno. 

✓ Implementación de HIDS: Instalan agentes en servidores críticos que contienen datos 

confidenciales para monitorizar actividades locales. 

✓ Integración con SIEM: Centralizan la gestión de eventos y correlacionan datos para 

identificar patrones sospechosos. 

✓ Formación del personal: Capacitan a su equipo de TI para interpretar las alertas y responder 

rápidamente a posibles incidentes. 

 

Actualmente, se está avanzando hacia sistemas de detección y respuesta tanto en endpoints (EDR) 

como en redes (NDR). Estos sistemas detectan intrusiones y pueden responder automáticamente 

para contenerlas. Esta evolución es importante para hacer frente a amenazas más sofisticadas que 

requieren una respuesta inmediata. 
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4. Relación de los distintos tipos de 

IDS/IPS por ubicación y 

funcionalidad. 
Los sistemas de detección de intrusos (IDS) y los sistemas de prevención de intrusos (IPS) permiten 

identificar y, en el caso de los IPS, bloquear actividades maliciosas o no autorizadas en redes y 

sistemas informáticos. Comprender los diferentes tipos de IDS/IPS según su ubicación y 

funcionalidad es esencial para implementar una estrategia de seguridad eficaz. 

Tipos de IDS/IPS según su ubicación: 

Los sistemas de detección de intrusos (IDS) y los sistemas de prevención de intrusos (IPS) se 

clasifican según su ubicación dentro de la infraestructura de red. Esta clasificación ayuda a 

determinar dónde se implementan estos sistemas para maximizar su eficacia en la protección de los 

recursos informáticos: 
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֍ Sistemas basados en red (NIDS/NIPS) 

Los NIDS (Network Intrusion Detection Systems) y NIPS (Network Intrusion Prevention 

Systems) monitorizan el tráfico de red en tiempo real para detectar y prevenir intrusiones. 

Estos sistemas se instalan en puntos estratégicos de la red, como detrás del firewall o en 

segmentos clave donde pasa gran parte del tráfico. Su funcionamiento se basa en la 

inspección de paquetes de datos que circulan por la red, buscando patrones o 

comportamientos sospechosos, similar a tener un control de aduanas que revisa todo lo que 

entra y sale del país. Una de las principales ventajas de los NIDS/NIPS es que pueden 

proteger múltiples dispositivos en la red sin necesidad de instalar software en cada uno, 

siendo especialmente eficaces para detectar ataques externos dirigidos a la red. Sin 

embargo, presentan limitaciones como la incapacidad para analizar tráfico cifrado (como 

HTTPS) sin técnicas adicionales y pueden tener dificultades para manejar grandes 

volúmenes de datos en redes de alta velocidad. 

֍ Sistemas basados en host (HIDS/HIPS) 

Los HIDS (Host Intrusion Detection Systems) y HIPS (Host Intrusion Prevention Systems) 

se instalan directamente en dispositivos individuales, como servidores o estaciones de 

trabajo, y monitorizan la actividad local del sistema. Estos sistemas analizan registros de 

eventos, llamadas al sistema, modificaciones de archivos y otras actividades internas, 

funcionando de manera similar a un antivirus que vigila constantemente lo que ocurre 

dentro del ordenador. Una ventaja de los HIDS/HIPS es que pueden detectar actividades 

que los NIDS no pueden, como ataques provenientes de usuarios internos o programas 

maliciosos instalados en el host. No obstante, requieren instalación y mantenimiento en 

cada dispositivo, lo que puede ser laborioso en entornos con muchos equipos, además de 

consumir recursos del sistema anfitrión. 

֍ Sistemas basados en aplicaciones (APIDS) 

Los sistemas de detección de intrusos basados en aplicaciones (APIDS) se enfocan en 

monitorizar aplicaciones específicas, vigilando las interacciones y operaciones que 

realizan. Estos sistemas se integran en el entorno de la aplicación o funcionan como 

módulos adicionales. Analizan las comunicaciones y actividades de la aplicación para 

detectar anomalías o ataques, similar a tener un especialista que supervisa una máquina en 

una fábrica para asegurar que funciona correctamente. Una de sus ventajas es que ofrecen 

una protección detallada para aplicaciones críticas y pueden detectar ataques que explotan 

vulnerabilidades específicas de la aplicación. Sin embargo, están limitados a las 

aplicaciones que monitorizan y requieren actualizaciones constantes cada vez que la 

aplicación sufre cambios. 

֍ Sistemas distribuidos 

En la arquitectura de sistemas de detección de intrusos distribuidos, múltiples sensores 

distribuidos en diferentes puntos de la red recopilan información y la envían a un sistema 

central para su análisis. Estos sensores pueden ser NIDS, HIDS u otros tipos, y trabajan 

juntos para proporcionar una visión global de la seguridad de la red. Las ventajas de esta 

arquitectura incluyen su escalabilidad y cobertura amplia, lo que es especialmente útil para 

organizaciones grandes con múltiples sedes o redes complejas. Sin embargo, la gestión de 

grandes cantidades de datos y la coordinación entre sensores puede ser desafiante, 

requiriendo un ancho de banda y almacenamiento adecuados para manejar el volumen de 

información generado. 

 

Tipos de IDS/IPS según su funcionalidad 

Además de la ubicación, los IDS/IPS se clasifican según su funcionalidad, lo que determina cómo 

detectan y previenen las intrusiones: 
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֍ Basados en firmas 

Los sistemas basados en firmas detectan amenazas comparando el tráfico o actividad con 

una base de datos de firmas de ataques conocidos. Su funcionamiento es similar al de un 

antivirus que identifica malware conocido, ya que el IDS busca patrones específicos en el 

tráfico o actividades del sistema. Una de sus principales ventajas es que son eficaces para 

identificar amenazas conocidas y son fáciles de actualizar con nuevas firmas. Sin embargo, 

presentan la limitación de no poder detectar ataques nuevos o desconocidos hasta que se 

actualicen las firmas, lo que los hace dependientes de actualizaciones constantes para 

mantenerse efectivos. 

֍ Basados en anomalías 

Los sistemas basados en anomalías detectan comportamientos que se desvían de lo normal 

en la red o sistema. Establecen un perfil de actividad normal y alertan ante desviaciones 

significativas, similar a un sistema que detecta si alguien está intentando entrar en una casa 

a horas inusuales. Una ventaja de estos sistemas es que pueden identificar ataques 

desconocidos y son adaptables a entornos cambiantes. No obstante, pueden generar falsos 

positivos si el perfil normal no está bien definido o si hay cambios legítimos en la actividad, 

lo que requiere un ajuste continuo para mantener su precisión. 

֍ Basados en estado (Stateful Protocol Analysis) 

Los sistemas basados en estado analizan el uso de protocolos para detectar violaciones de 

las reglas de comunicación establecidas. Monitorizan las interacciones siguiendo las 

normas del protocolo y detectan desviaciones, funcionando como un árbitro en un partido 

que vigila que se sigan las reglas del juego. Son eficaces para detectar ataques que 

manipulan protocolos y son útiles en entornos donde los protocolos son críticos. Sin 

embargo, consumen más recursos al mantener información de estado y pueden ser 

complejos de configurar, lo que puede dificultar su implementación en entornos con 

recursos limitados. 
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La ubicación y la funcionalidad de un IDS/IPS determinan cómo y qué tipo de amenazas pueden 

detectar o prevenir. Por ejemplo, un NIDS basado en firmas se sitúa en la red y busca patrones 

conocidos de ataques en el tráfico que circula. Un HIPS basado en anomalías reside en un host y 

detecta comportamientos inusuales del sistema o aplicaciones. Un APIDS basado en estado 

monitoriza una aplicación específica, asegurándose de que sigue las normas del protocolo y 

funcionamiento esperado. Esta relación permite a las organizaciones diseñar una estrategia de 

seguridad que aproveche las fortalezas de cada tipo de IDS/IPS según su ubicación y funcionalidad, 

garantizando una protección integral de sus sistemas y datos. 

 

Ejemplo 

Una universidad en España decide proteger su red y datos de investigación: 

✓ Despliega NIDS basados en anomalías en los puntos de acceso a Internet para detectar 

actividades inusuales. 

✓ Instala HIPS basados en firmas en los servidores que almacenan datos sensibles para 

identificar malware conocido. 

✓ Implementa APIDS en sus plataformas de gestión académica para proteger contra ataques 

a las aplicaciones web. 

✓ Integra todos los sistemas con un SIEM para centralizar la monitorización y facilitar la 

respuesta a incidentes. 

 

 

 

 

 

 

 

 

Recuerda 

En España, el Reglamento General de Protección de Datos (RGPD) y el Esquema Nacional 

de Seguridad (ENS) establecen requisitos para la protección de datos personales y la 

seguridad de la información. La implementación adecuada de IDS/IPS ayuda a cumplir con 

estas normativas al proporcionar medidas de seguridad efectivas. Por ejemplo: 

❖ RGPD: Requiere notificar brechas de seguridad que afecten a datos personales en un 

plazo de 72 horas. Un IDS/IPS eficaz puede detectar estas brechas rápidamente. 

❖ ENS: Establece principios y requisitos para la protección de la información en el 

sector público. La utilización de IDS/IPS es parte de las medidas recomendadas. 
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5. Criterios de seguridad para el 

establecimiento de la ubicación 

de los IDS/IPS. 
Los Sistemas de Detección de Intrusos (IDS) y los Sistemas de Prevención de Intrusos (IPS) son 

elementos fundamentales en la protección de redes y sistemas informáticos. Su correcta ubicación 

es esencial para maximizar su eficacia y garantizar la seguridad de la infraestructura. A 

continuación, exploraremos los criterios de seguridad que deben considerarse al establecer la 

ubicación de los IDS/IPS: 

 

1. Análisis de la topología de la red. 

Antes de decidir dónde colocar un IDS/IPS, es fundamental comprender la estructura de la red: 

֍ Segmentación de la red: Las redes suelen dividirse en segmentos o zonas, como la zona 

desmilitarizada (DMZ), la red interna y la red externa. Conocer estos segmentos ayuda a 

identificar puntos críticos de monitorización. 
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֍ Puntos de entrada y salida: Identificar dónde entra y sale el tráfico de la red es como saber 

por dónde pueden entrar intrusos a una casa. Estos puntos son candidatos ideales para 

ubicar IDS/IPS. 

֍ Redes inalámbricas y remotas: Las conexiones Wi-Fi y accesos remotos pueden ser puertas 

de entrada para atacantes. Monitorizarlas es esencial. 

2. Protección de activos críticos. 

No todos los recursos de la red tienen el mismo nivel de importancia: 

֍ Servidores con información sensible: Por ejemplo, bases de datos con datos personales 

protegidos por el Reglamento General de Protección de Datos (RGPD) en España. 

֍ Sistemas de control industrial (SCADA): Utilizados en infraestructuras críticas como 

energía o agua. Su seguridad es vital. 

֍ Aplicaciones empresariales clave: Sistemas de gestión empresarial (ERP), sistemas de 

atención al cliente (CRM), etc. 

֍ Colocar IDS/IPS cerca de estos activos permite detectar y prevenir ataques dirigidos 

específicamente a ellos. 

3. Cumplimiento normativo y legal. 

Las leyes y regulaciones españolas influyen en la ubicación de los IDS/IPS: 

֍ RGPD: Exige medidas de seguridad adecuadas para proteger datos personales. Monitorizar 

el tráfico hacia y desde sistemas que manejan estos datos es obligatorio. 

֍ Esquema Nacional de Seguridad (ENS): Establece requisitos para sistemas de las 

administraciones públicas. Colocar IDS/IPS en puntos estratégicos ayuda a cumplir con 

estos requisitos. 

֍ Ley de Protección de Infraestructuras Críticas: Para sectores como energía, transporte o 

salud, es esencial proteger sistemas clave con IDS/IPS. 

4. Evaluación de riesgos y amenazas. 

Conocer las amenazas específicas a las que se enfrenta una organización es clave: 

֍ Ataques externos: Ubicar IDS/IPS detrás del firewall perimetral para detectar intentos de 

intrusión desde Internet. 

֍ Amenazas internas: Los empleados pueden, intencionalmente o no, comprometer la 

seguridad. Colocar IDS/IPS en segmentos internos permite detectar actividades 

sospechosas. 

֍ Ataques avanzados y persistentes (APT): Requieren monitorización en múltiples puntos 

para identificar patrones sutiles. 

5. Capacidad y rendimiento de los IDS/IPS. 

Los sistemas deben ser capaces de manejar el volumen de tráfico en su ubicación: 

֍ Ancho de banda: En redes de alta velocidad, los IDS/IPS deben procesar grandes cantidades 

de datos sin perder paquetes. 

֍ Escalabilidad: Si se espera crecimiento en el tráfico, los sistemas deben ser escalables. 

֍ Recursos disponibles: Considerar si se dispone de hardware adecuado o si es necesario 

invertir en equipos más potentes. 

6. Consideraciones técnicas. 

Aspectos técnicos que afectan la ubicación: 

֍ Tráfico cifrado: Los IDS/IPS basados en red no pueden inspeccionar tráfico cifrado como 

HTTPS sin técnicas adicionales. Colocarlos en puntos donde el tráfico esté descifrado, 

como detrás de un balanceador de carga que realiza terminación SSL. 
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֍ Redes virtuales y entornos en la nube: En infraestructuras virtualizadas o en la nube, la 

ubicación es lógica más que física. Utilizar IDS/IPS virtuales que se integren con la 

plataforma. 

֍ Compatibilidad con dispositivos de red: Asegurarse de que los IDS/IPS son compatibles 

con los routers, switches y otros dispositivos existentes. 

7. Minimización de puntos ciegos. 

Es importante evitar zonas de la red sin monitorización: 

֍ Monitorización de VLANs: En redes con VLANs, configurar los IDS/IPS para que puedan 

inspeccionar el tráfico entre ellas. 

֍ Enlaces redundantes: Si hay enlaces de respaldo, asegurarse de que también están 

protegidos. 

֍ Conexiones inalámbricas: Las redes Wi-Fi deben ser monitorizadas debido a su 

vulnerabilidad. 

8. Impacto en la privacidad. 

En España, las leyes protegen la privacidad de las comunicaciones: 

֍ RGPD y LOPDGDD: Al monitorizar el tráfico, se deben respetar los derechos de los 

usuarios. Es importante configurar los IDS/IPS para minimizar la recopilación de datos 

personales innecesarios. 

֍ Políticas de privacidad: Informar a los usuarios de la existencia de sistemas de 

monitorización y las finalidades. 

9. Integración con otros sistemas de seguridad. 

La ubicación debe facilitar la interacción con otras medidas de seguridad: 

֍ Firewalls: Ubicar los IDS/IPS en relación con los firewalls para complementar sus 

funciones. Por ejemplo, detrás del firewall para analizar el tráfico permitido. 

֍ Sistemas SIEM: Los IDS/IPS deben estar conectados al Sistema de Gestión de Información 

y Eventos de Seguridad para un análisis centralizado. 

֍ Control de acceso: Integrar con sistemas de autenticación para correlacionar eventos y 

usuarios. 

10. Consideraciones de gestión y mantenimiento. 

La ubicación también afecta la operatividad: 

֍ Acceso físico y remoto: Los IDS/IPS deben ser accesibles para mantenimiento, pero 

protegidos contra accesos no autorizados. 

֍ Redundancia: En ubicaciones críticas, implementar sistemas redundantes para garantizar la 

disponibilidad. 

֍ Actualizaciones y parches: Planificar cómo y cuándo se realizarán las actualizaciones sin 

interrumpir el servicio. 

 

Ejemplo 

A continuación, se exponen algunos ejemplos prácticos: 

► Empresa financiera en España: Decide colocar NIPS detrás del firewall perimetral y HIPS 

en los servidores que manejan transacciones bancarias. Además, ubica IDS en la red interna 

para detectar movimientos laterales de posibles atacantes. 
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► Hospital público: Coloca IDS/IPS en la red que conecta dispositivos médicos para 

protegerlos de ataques y cumplir con el ENS. Monitoriza el tráfico hacia el sistema de 

historial clínico electrónico para proteger datos sensibles de pacientes. 

► Universidad: Implementa IDS en los puntos de acceso Wi-Fi y en las redes de laboratorios 

informáticos para detectar actividades maliciosas y prevenir ataques desde dispositivos de 

estudiantes. 

 

Caso práctico resuelto 

Implementación de Suricata IDS/IPS en Lannister Corporation 

Lannister Corporation es una empresa multinacional con sede en Barcelona, España, especializada 

en la fabricación y distribución de componentes electrónicos. Con más de 500 empleados 

distribuidos en oficinas centrales, plantas de producción en varias ciudades europeas y una 

infraestructura de red que abarca oficinas locales, redes inalámbricas, y servicios en la nube, 

Lannister Corporation maneja información sensible relacionada con diseños de productos, datos de 

clientes y operaciones logísticas. Para proteger su infraestructura y cumplir con las normativas 

vigentes, la empresa decide implementar Suricata como su Sistema de Detección y Prevención de 

Intrusiones (IDS/IPS). 

1. Análisis de la topología de la red 
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Segmentación de la Red: Lannister Corporation ha segmentado su red en cuatro zonas principales: 

► Red externa (Internet): Conectada a través del router principal ubicado en el centro de datos 

de Barcelona. 

► Zona desmilitarizada (DMZ): Aloja servidores públicos como el sitio web corporativo 

(www.lannistercorp.com), servidores de correo electrónico (mail.lannistercorp.com) y 

servidores FTP para clientes. 

► Red interna: Dividida en departamentos como Investigación y Desarrollo (I+D), Finanzas, 

Recursos Humanos y TI. 

► Redes Inalámbricas y Remotas: Incluye puntos de acceso Wi-Fi en oficinas y conexiones 

VPN para empleados remotos. 

Puntos de entrada y salida: 

► Router perimetral: Punto principal de entrada y salida de tráfico hacia Internet. 

► Firewalls: Ubicados entre la Red externa y la DMZ, y entre la DMZ y la Red interna. 

► Puntos de acceso inalámbrico: Ubicados en cada piso de las oficinas para conexiones Wi-

Fi. 

► VPN Gateways: Permiten el acceso remoto seguro a la red interna. 

Redes inalámbricas y remotas: 

► Wi-Fi: 20 puntos de acceso distribuidos en la oficina central y plantas de producción. 

► VPN: 150 conexiones activas diarias desde empleados remotos. 

2. Protección de activos críticos 

Servidores con información sensible: 

► Base de datos de clientes: Contiene datos personales y financieros de más de 50,000 clientes 

europeos. 

► Servidor de diseño de productos: Almacena diseños CAD y propiedad intelectual protegida 

por patentes. 

Sistemas de control industrial (SCADA): 

► Infraestructura de producción: Sistemas SCADA que controlan maquinaria y líneas de 

ensamblaje en tres plantas de producción en Europa. 

Aplicaciones Empresariales clave: 

► ERP (SAP): Gestiona procesos financieros, inventario y logística. 

► CRM (Salesforce): Maneja relaciones con clientes y seguimiento de ventas. 

Colocación de IDS/IPS: 

► DMZ: Implementación de Suricata para proteger servidores públicos contra ataques 

externos. 

► Red interna: Suricata se despliega cerca de los servidores de bases de datos y aplicaciones 

ERP/CRM para detectar accesos no autorizados y actividades sospechosas. 

► Redes inalámbricas: Suricata monitoriza el tráfico Wi-Fi para identificar intentos de 

intrusión o dispositivos no autorizados. 

3. Cumplimiento normativo y legal 

Reglamento General de Protección de Datos (RGPD): 

► Monitoreo de tráfico: Suricata está configurado para inspeccionar el tráfico hacia y desde 

servidores que manejan datos personales, asegurando la detección de accesos no 

autorizados y la prevención de fugas de datos. 
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Esquema Nacional de Seguridad (ENS): 

► Puntos estratégicos: Suricata se ubica en la DMZ y en segmentos críticos de la red interna 

para cumplir con los requisitos de seguridad establecidos para las administraciones públicas 

y entidades reguladas. 

Ley de Protección de Infraestructuras Críticas: 

► Infraestructuras de producción: Los sistemas SCADA están protegidos con Suricata para 

evitar interrupciones que puedan afectar la producción y distribución de componentes 

electrónicos. 

4. Evaluación de riesgos y amenazas 

Ataques externos: 

► Detección de intrusiones: Suricata se posiciona detrás del firewall perimetral para 

identificar y bloquear intentos de acceso no autorizado, como escaneos de puertos y ataques 

de fuerza bruta provenientes de Internet. 

Amenazas internas: 

► Actividades sospechosas: Suricata monitoriza el tráfico interno para detectar 

comportamientos anómalos de empleados, como transferencias masivas de datos o accesos 

a sistemas no autorizados. 

Ataques avanzados y persistentes (APT): 

► Monitorización multinivel: Implementación de Suricata en múltiples segmentos de la red 

para identificar patrones sutiles que puedan indicar una APT, como movimientos laterales 

dentro de la red y exfiltración de datos. 

5. Capacidad y rendimiento de los IDS/IPS 

Ancho de banda: 

► Tráfico de red: La red de Lannister Corporation maneja un tráfico promedio de 10 Gbps 

durante horas pico. Suricata se implementa en servidores con capacidad para procesar este 

volumen sin pérdida de paquetes, utilizando interfaces de red de 40 Gbps y configuraciones 

de balanceo de carga. 

Escalabilidad: 

► Crecimiento futuro: La infraestructura está diseñada para añadir nodos Suricata adicionales 

conforme la empresa expande sus operaciones y aumenta el tráfico de red, garantizando 

una capacidad de procesamiento adecuada. 

Recursos disponibles: 

► Hardware dedicado: Utilización de servidores Dell PowerEdge R740 con 32 núcleos de 

CPU, 256 GB de RAM y almacenamiento SSD NVMe para soportar el procesamiento 

intensivo de Suricata. 

► Optimización de recursos: Configuración de Suricata para distribuir la carga de 

procesamiento entre múltiples instancias, optimizando el rendimiento y reduciendo la 

latencia. 

6. Consideraciones técnicas 

Tráfico cifrado: 

► Inspección HTTPS: Suricata se implementa detrás de un balanceador de carga F5 BIG-IP 

que realiza la terminación SSL, permitiendo la inspección del tráfico HTTPS sin 

comprometer la seguridad de los datos cifrados. 
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Redes virtuales y entornos en la nube: 

► Servicios en la Nube: Para los servicios alojados en AWS, se utilizan instancias virtuales 

de Suricata que se integran con Amazon VPC, permitiendo una monitorización continua 

del tráfico entre las instancias y los servicios de AWS. 

Compatibilidad con dispositivos de red: 

 

► Integración fluida: Suricata está configurado para ser compatible con los switches Cisco 

Catalyst y routers Juniper MX, asegurando una integración sin interrupciones y una 

comunicación eficiente entre dispositivos. 

7. Minimización de puntos ciegos 

Monitorización de VLANs: 

► Inspección completa: Suricata está configurado para inspeccionar el tráfico entre todas las 

VLANs, asegurando que no existan segmentos de la red sin vigilancia y detectando 

cualquier intento de acceso no autorizado entre departamentos. 

Enlaces redundantes: 

► Protección de respaldo: Los enlaces de respaldo que conectan las plantas de producción 

con la red central también están protegidos por Suricata, garantizando la seguridad incluso 

en caso de fallos en los enlaces principales. 

Conexiones inalámbricas: 

► Vigilancia continua: Las redes Wi-Fi son monitorizadas en tiempo real por Suricata para 

detectar accesos no autorizados, ataques de intermediario (MITM) y otras actividades 

maliciosas. 

8. Impacto en la privacidad 

RGPD y LOPDGDD: 

► Minimización de datos: Suricata está configurado para enfocarse en patrones de tráfico 

maliciosos sin almacenar información personal innecesaria, cumpliendo así con las 

normativas de protección de datos. 

► Análisis anónimo: Los datos recopilados por Suricata se anonimizan antes de ser enviados 

al Sistema de Gestión de Información y Eventos de Seguridad (SIEM), protegiendo la 

privacidad de los empleados y clientes. 

Políticas de privacidad: 

► Transparencia: Se ha informado a todos los empleados sobre la implementación de sistemas 

de monitorización de red, detallando las finalidades y el alcance de la recopilación de datos. 

► Consentimiento informado: Se ha obtenido el consentimiento necesario para la 

monitorización, asegurando que las prácticas cumplen con las regulaciones de privacidad 

vigentes. 

9. Integración con otros sistemas de seguridad 

Firewalls: 

► Complementariedad: Suricata se ubica detrás de los firewalls Cisco ASA, analizando el 

tráfico permitido y detectando cualquier anomalía que el firewall pueda haber pasado por 

alto. 
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Sistemas SIEM: 

► Análisis centralizado: Los eventos y alertas generados por Suricata se integran con el SIEM 

Splunk de Lannister Corporation, permitiendo un análisis centralizado y la correlación de 

eventos de seguridad en toda la infraestructura. 

Control de acceso: 

► Autenticación y correlación: Suricata se integra con el sistema de autenticación LDAP de 

la empresa, relacionando eventos de seguridad con usuarios específicos para mejorar la 

capacidad de respuesta ante incidentes y la trazabilidad de actividades sospechosas. 

10. Consideraciones de gestión y mantenimiento 

Acceso físico y remoto: 

► Seguridad física: Los servidores que ejecutan Suricata están ubicados en salas de servidores 

con acceso restringido, controlado por tarjetas de acceso y vigilancia CCTV. 

► Acceso remoto seguro: El equipo de TI puede acceder de forma remota a Suricata a través 

de conexiones VPN seguras, utilizando autenticación de dos factores para prevenir accesos 

no autorizados. 

Redundancia: 

► Alta Disponibilidad: Se han implementado instancias redundantes de Suricata en todas las 

ubicaciones críticas de la red, utilizando configuraciones en clúster para garantizar la 

continuidad de la monitorización en caso de fallos de hardware o software. 

Actualizaciones y parches: 

► Mantenimiento programado: Se ha establecido un calendario regular para aplicar 

actualizaciones y parches a Suricata, realizando pruebas en entornos de desarrollo antes de 

implementarlas en producción para evitar interrupciones. 

► Automatización de tareas: Utilización de herramientas de automatización como Ansible 

para gestionar despliegues y actualizaciones de Suricata de manera eficiente y consistente 

en toda la infraestructura. 

La implementación de Suricata como IDS/IPS en Lannister Corporation ha fortalecido 

significativamente la postura de seguridad de la empresa. Al considerar detalladamente la topología 

de la red, proteger los activos críticos, cumplir con las normativas legales, evaluar riesgos y 

amenazas, y abordar consideraciones técnicas y de gestión, Lannister Corporation ha logrado una 

monitorización eficaz y una defensa robusta contra amenazas cibernéticas. La integración de 

Suricata con otros sistemas de seguridad y la planificación para la escalabilidad y el mantenimiento 

aseguran que la empresa está preparada para enfrentar los desafíos de seguridad presentes y futuros, 

protegiendo tanto sus activos como la privacidad de sus clientes y empleados. 

 

 

Antes, los sistemas de detección de intrusos (IDS) se colocaban únicamente en el perímetro de la 

red, confiando en que todo lo interno era seguro. Esta práctica se ha vuelto insuficiente debido a las 

amenazas internas y los ataques avanzados que pueden evadir las defensas perimetrales. En la 

actualidad, se utilizan IDS/IPS distribuidos y soluciones en la nube que permiten una 

monitorización más completa y adaptada a las arquitecturas modernas. La virtualización y el uso 

de contenedores han exigido el desarrollo de soluciones específicas que se integren eficazmente 

con estos entornos dinámicos. Además, la proliferación de dispositivos conectados a través del 

internet de las cosas (IoT) y la adopción de redes 5G han incrementado los puntos vulnerables, 

requiriendo sistemas IDS/IPS capaces de manejar altos volúmenes de tráfico y detectar amenazas 

en tiempo real. 
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Para asegurar una implementación efectiva de IDS/IPS, es fundamental seguir una serie de buenas 

prácticas. La segmentación de la red consiste en dividir la infraestructura en segmentos separados 

y proteger cada uno con IDS/IPS, lo que ayuda a contener posibles intrusiones y limitar el impacto 

de un ataque. Las evaluaciones periódicas permiten revisar y ajustar la ubicación de los IDS/IPS en 

función de cambios en la red o la aparición de nuevas amenazas, asegurando que las medidas de 

seguridad se mantengan actualizadas y eficaces. La colaboración con equipos de TI es esencial para 

entender las necesidades y limitaciones de diferentes departamentos, facilitando una integración 

armoniosa de los sistemas de detección. Además, la capacitación del personal y el establecimiento 

de políticas de seguridad claras aseguran que los equipos sepan cómo gestionar y mantener estos 

sistemas, así como interpretar las alertas y responder adecuadamente a los incidentes de seguridad. 

En el mercado, existen diversas herramientas y soluciones tanto comerciales como de código 

abierto para implementar IDS/IPS. Empresas como Cisco, Palo Alto Networks y Fortinet ofrecen 

soluciones avanzadas con soporte y servicios adaptados a las necesidades locales. Por otro lado, 

herramientas de código abierto como Snort y Suricata son opciones populares que permiten una 

gran personalización y cuentan con comunidades activas que contribuyen a su mejora continua. Sin 

embargo, estos sistemas enfrentan desafíos como el tráfico cifrado, que dificulta la inspección por 

parte de los NIDS/NIPS. Para superar este obstáculo, se utilizan soluciones como la inspección TLS 

o la monitorización en endpoints. Otro desafío es la gestión de alertas y falsos positivos, que puede 

abrumar al equipo de seguridad. Ubicar los IDS/IPS adecuadamente y configurar reglas específicas 

para el entorno ayuda a minimizar estos falsos positivos. Además, la integración con la seguridad 

en la nube es esencial, ya que muchas organizaciones en España utilizan servicios como Microsoft 

Azure o Amazon Web Services (AWS). Implementar IDS/IPS en estos entornos requiere soluciones 

que funcionen en niveles de red virtual, subredes o instancias específicas, garantizando una 

protección integral y adaptada a las arquitecturas en la nube. 
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6. Prueba de autoevaluación. 
 

¿Cuál es el objetivo principal de un sistema de detección de intrusos (IDS)? 

a) Bloquear el tráfico de red no autorizado 

b) Monitorear y analizar eventos para identificar actividades maliciosas 

c) Realizar copias de seguridad de los datos 

 

¿Cuál de los siguientes NO es un tipo de IDS? 

a) Basado en firmas 

b) Basado en anomalías 

c) Basado en métricas de rendimiento 

 

¿Qué acción es propia de un sistema de prevención de intrusos (IPS)? 

a) Monitorizar y registrar actividades sospechosas 

b) Permitir o bloquear actividades maliciosas en tiempo real 

c) Realizar auditorías de cumplimiento normativo 

 

¿Qué tipo de IDS/IPS se enfoca en la monitorización de protocolos específicos como HTTP o 

SMTP? 

a) Basado en protocolo (PIDS) 

b) Basado en aplicaciones (APIDS) 

c) Basado en estado 

 

¿Qué ventaja tiene un sistema de detección de intrusos basado en anomalías? 

a) Es más rápido de implementar 

b) Detecta ataques desconocidos o de día cero 

c) Genera menos falsos positivos 

 

La gestión de ________ permite responder a eventos que afectan la seguridad de los sistemas de 

información. 

Los sistemas IDS basados en ________ comparan patrones de ataques conocidos con el tráfico 

de red. 

Los ________ basados en host se instalan en dispositivos individuales y monitorizan su actividad 

local. 

La ________ de redes consiste en dividir la infraestructura en segmentos aislados para mejorar 

la seguridad. 

Los sistemas ________ ayudan a correlacionar y analizar eventos de seguridad en tiempo real. 
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