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Sistemas de deteccion y
prevencion de intrusiones
(IDS/IPS)
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Los sistemas IDS/IPS son fundamentales para proteger las redes y sistemas de informacion frente
a accesos no autorizados y actividades maliciosas. Esta seccion aborda los conceptos generales de
gestion de incidentes, la deteccién de intrusiones y su prevencién. Se enfoca en la identificacion y
caracterizacion de los datos de funcionamiento del sistema para comprender como se pueden
detectar anomalias. Ademas, se analizan las arquitecturas mas comunes de los sistemas de deteccion
de intrusos y se relacionan los distintos tipos de IDS/IPS segun su ubicacion y funcionalidad. Por
Gltimo, se establecen criterios de seguridad para determinar la ubicacion 6ptima de los IDS/IPS
dentro de la infraestructura de red.

1. Conceptos generales de gestion
de incidentes, deteccion de
Intrusiones y su prevencion.

La seguridad informatica es fundamental en las organizaciones actuales para proteger la
informacion y los sistemas frente a amenazas constantes. La gestion de incidentes, la deteccion de
intrusiones y su prevencion son elementos clave en este proceso.

La gestion de incidentes es el conjunto de procesos y procedimientos destinados a identificar,
analizar y responder a eventos que comprometen la seguridad de los sistemas de informacion. Un
incidente puede ser cualquier suceso que afecte la confidencialidad, integridad o disponibilidad de
los datos.

El proceso general de gestién de incidentes es el siguiente:

1. Preparacion
Antes de que ocurra un incidente, es esencial contar con un plan de respuesta. Esto implica
definir roles y responsabilidades, establecer protocolos de comunicacion y disponer de
herramientas necesarias. Es como tener un plan de evacuacion en caso de incendio; saber
qué hacer y como actuar.

2. Deteccidn e identificacion
Se refiere a la capacidad de reconocer que ha ocurrido un incidente de seguridad. Esto
puede lograrse mediante sistemas de monitoreo, alertas de seguridad o reportes de usuarios.
Por ejemplo, si se detecta un acceso no autorizado a un sistema, es vital identificarlo
rapidamente para minimizar el impacto.

3. Contencidon
Una vez identificado el incidente, se deben tomar medidas para limitar su alcance y evitar
gue se propague a otros sistemas o datos. Es similar a cerrar una valvula para detener una
fuga de agua.

4. Erradicacion
Consiste en eliminar la causa raiz del incidente, como eliminar malware o cerrar brechas
de seguridad. Esto asegura que la amenaza no persista en el sistema.

5. Recuperacién
Implica restaurar los sistemas y datos afectados a su estado normal de funcionamiento. Esto
puede incluir la restauracion desde copias de seguridad y la validacion de que los sistemas
funcionan correctamente.

6. Lecciones aprendidas
Analizar el incidente para entender qué fallé y como prevenir futuros eventos similares.
Esta etapa es vital para mejorar continuamente las medidas de seguridad.
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En Espafa, es importante cumplir con las normativas aplicadas al Esquema Nacional de Seguridad
(ENS), que establece los principios y requisitos para la proteccién adecuada de la informacién
manejada por las administraciones publicas.

&Ij Conformidad 6® FAQ sobre el ENS g;;l; ENS navegable i Soporte ENS

__Gobernanza

La gestion de la ciberseguridad, como tarea clave para la
prevencion proactiva, requiere el establecimiento de un
marco de gobernanza que designe roles y responsabilidades
en la organizacion

o — Cuadro
H—
S— de Mandos

v Marco
E de Gobernanza

Pie de imagen: Sitio web del Esquema Nacional de Seguridad (ENS) “https://ens.ccn.cni.es/es/” .

Por su parte, la deteccion de intrusiones es el proceso de monitorizar y analizar eventos en los
sistemas o redes para identificar actividades maliciosas 0 no autorizadas. Los Sistemas de Deteccion
de Intrusiones (IDS) son herramientas disefiadas para este fin. Existen varios tipos:

% IDS basados en firmas: Funcionan comparando patrones conocidos de ataques con el
trafico de red o actividad del sistema. Es como un guardia de seguridad que reconoce a un
intruso por su descripcién.

% IDS basados en anomalias: Detectan comportamientos que se desvian de lo normal. Si un
usuario empieza a descargar grandes cantidades de datos a horas inusuales, el sistema lo
identifica como anémalo.

&% IDS hibridos: Combinan métodos basados en firmas y en anomalias para mejorar la eficacia
en la deteccion.

La prevencion busca no solo detectar sino también bloquear actividades maliciosas. Los Sistemas
de Prevencion de Intrusiones (IPS) actan en tiempo real para detener amenazas. Algunas de las
acciones que se realizan son las siguientes:

v’ Establecer reglas claras sobre el uso de los sistemas y la informacién. Por ejemplo, definir
quién puede acceder a determinados recursos y bajo qué condiciones.

v' Mantener el software actualizado para corregir vulnerabilidades conocidas. Es como
vacunar al sistema contra enfermedades conocidas.

v Uso de firewalls y filtrado de contenido para controlar el trafico de red entrante y saliente
para bloquear accesos no autorizados.

v Educacién y concienciacion del personal para capacitar a los usuarios para reconocer
amenazas como el phishing o la ingenieria social. Los usuarios informados son menos
propensos a caer en trampas.
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2. ldentificacion y caracterizacion
de los datos de funcionamiento
del sistema.

Para proteger y optimizar un sistema informatico, es esencial comprender como funciona y como
se comporta bajo diferentes condiciones. Esto implica recopilar, identificar y analizar datos que
reflejen su operatividad.

Identificacion de datos de funcionamiento:

o Registros de eventos (logs): Son archivos que registran actividades y eventos del sistema,
como inicios de sesidn, accesos a archivos y errores. Actlian como una "caja negra" que
permite revisar qué ha ocurrido en el sistema.

e Meétricas de rendimiento; Datos sobre el uso de recursos como CPU, memoria,
almacenamiento y red. Ayudan a identificar problemas de rendimiento o posibles fallos.

e Alertas y notificaciones: Sistemas configurados para avisar cuando ciertos parametros
superan umbrales definidos, como un uso excesivo de la CPU o multiples intentos fallidos
de acceso.

e Datos de configuracion: Informacion sobre cémo estdn configurados los sistemas y
aplicaciones. Esto incluye versiones de software, parches instalados y configuraciones de
seguridad.
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Pie de imagen: Administrador de tareas de Windows 11.
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Caracterizacion de los datos:

e Analisis de tendencias y patrones: Estudiar como varian los datos a lo largo del tiempo para
identificar comportamientos normales y detectar anomalias. Por ejemplo, un aumento
repentino en el trafico de red puede indicar un ataque DDoS.

e Correlacién de eventos: Relacionar diferentes tipos de datos para obtener una vision méas
completa. Si se observa un error en un servidor y, al mismo tiempo, un aumento en el trafico
de red, podria indicar una intrusién.

o Perfilado de usuarios y sistemas: Crear perfiles de comportamiento tipico para usuarios y
sistemas. Si un usuario accede a sistemas a horas inusuales o desde ubicaciones
desconocidas, se puede considerar sospechoso.

eV
N 2

Ejemplo

Imaginemos una empresa que maneja datos sensibles de clientes. Para cumplir con el Reglamento
General de Proteccion de Datos (RGPD), necesita garantizar la seguridad y privacidad de esta
informacion. Para ello lleva a cabo una serie de medidas:

v/ Gestion de incidentes: La empresa debe tener un plan para responder a brechas de
seguridad. Si se detecta que los datos de clientes han sido comprometidos, se debe actuar
rapidamente para contener el incidente y notificar a las autoridades competentes en un plazo
de 72 horas, como exige el RGPD.

v Deteccion y prevencion de intrusiones: Implementar IDS e IPS para monitorizar la red y
sistemas. Si se detecta un intento de acceso no autorizado, el sistema puede bloquear al
intruso y alertar al equipo de seguridad.

v' Andlisis de datos de funcionamiento: Mediante la revisién de logs y métricas de
rendimiento, la empresa puede identificar comportamientos anémalos que indiquen un
posible compromiso de seguridad.

Realizar copias de seguridad regulares es esencial para proteger la informacion critica de una
organizacion. No basta con hacer backups periddicos; también es importante verificar su integridad
para asegurarse de que los datos pueden recuperarse correctamente en caso de pérdida o corrupcion.
Esto permite restaurar la informacion y minimizar el impacto en las operaciones diarias ante
incidentes como fallos del sistema, ataques de ransomware o errores humanos. Es similar a guardar
duplicados de llaves importantes; si se pierden las originales, siempre tendras una copia de respaldo.

La segregacion de redes consiste en separar las redes internas de las externas para limitar el acceso
de usuarios no autorizados. Al dividir la red en segmentos aislados, se reduce el riesgo de que una
brecha de seguridad en una parte afecte al resto. Por ejemplo, se puede separar la red que maneja
datos financieros de la que ofrece servicios publicos de Internet. Es como tener habitaciones
separadas en una casa, donde cada una tiene su propia llave, evitando que un intruso que acceda a
una pueda entrar en las demas.

Implementar una autenticacion fuerte es fundamental para asegurar que solo personas autorizadas
accedan a los sistemas y datos. Esto implica el uso de contrasefias complejas, combinando letras
mayusculas y minasculas, nimeros y simbolos, y cambiandolas regularmente. Ademas, es
recomendable utilizar la autenticacion multifactor, que afiade capas adicionales de seguridad, como
un codigo enviado al movil o una huella dactilar. Es comparable a tener varias cerraduras en una
puerta; incluso si alguien obtiene una llave, necesitara las demas para entrar:
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Proceso de autenticacién multifactor

A

Paso I: Ingreso de contrasefia

El usuario introduce su contrasefia, que debe ser compleja,
combinando letras, nimeros y simbolos.

Paso 2: Codigo de verificacién (Mévil)

Un cédigo de autenticacién Gnico se envia al teléfono movil del
usuario, que debe introducirlo en el sistema.

I
v

Paso 3: Autenticacién biométrica

El usuario debe validar su identidad mediante huella dactilar o
reconocimiento facial para acceder al sistema.

I
)

Acceso autorizado

Una vez verificados todos los pasos, el usuario obtiene acceso seguro
al sistema.

La revision y actualizacion de politicas de seguridad es un proceso continuo. Las amenazas y
tecnologias evolucionan rapidamente, por lo que las politicas deben adaptarse para ser efectivas.
Esto incluye evaluar las medidas actuales, identificar nuevas vulnerabilidades y ajustar
procedimientos. Por ejemplo, si surge una nueva forma de ataque cibernético, la organizacion debe
actualizar sus protocolos para protegerse. En este contexto, los sistemas SIEM (Security
Information and Event Management) juegan un papel fundamental. Estos sistemas integran y
analizan en tiempo real los eventos de seguridad provenientes de mdltiples fuentes, como logs de
servidores, dispositivos de red y aplicaciones. Esto permite correlacionar eventos y detectar
patrones sospechosos que podrian indicar una amenaza. Por ejemplo, si se registran mdltiples
intentos fallidos de acceso desde una misma direccion IP en diferentes sistemas, el SIEM puede
generar una alerta. Es como tener un panel de control centralizado que supervisa todas las camaras
y alarmas de seguridad en un edificio, facilitando una respuesta rapida y coordinada ante posibles
incidentes.
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Actividad 1

Lee el siguiente articulo Después de leer el articulo sobre ¢ Qué es SIEM (Informacidn de seguridad
y Administracién de eventos)? Te invitamos a reflexionar:

Considerando las capacidades de deteccion y analisis de amenazas que ofrece una solucion SIEM,
asi como sus limitaciones como la deteccion basada en reglas y la integracién compleja, ¢crees que
un SIEM por si solo es suficiente para garantizar la seguridad de una organizacion? Justifica tu
respuesta explicando como podrias complementar un SIEM para mejorar la seguridad general.

El articulo menciona que las soluciones SIEM ayudan a cumplir con regulaciones como el RGPD.
Reflexiona sobre cémo una herramienta SIEM puede contribuir al cumplimiento de estas
normativas en una empresa espafiola. ;Qué caracteristicas especificas de un SIEM son mas
beneficiosas para este fin 'y por qué?

Se menciona la integracién de SIEM con sistemas como Infinity SOC de Check Point para mejorar
la precision en la deteccion de incidentes de seguridad. Analiza como la incorporaciéon de
inteligencia artificial y aprendizaje automatico en los sistemas SIEM puede transformar la gestion
de la seguridad informatica en las organizaciones. ;Qué ventajas y posibles desafios ves en esta
integracion?

I_\LW e

)

Ademas de los sistemas SIEM, el analisis de comportamiento de usuarios y entidades (UEBA) se
ha convertido en una herramienta esencial para detectar comportamientos anémalos en usuarios y
dispositivos. Este sistema utiliza algoritmos avanzados e inteligencia artificial para establecer un
perfil de comportamiento normal y asi identificar actividades inusuales, como un empleado que
accede a grandes volimenes de datos fuera de su horario habitual. Esto ayuda a detectar amenazas
internas o cuentas comprometidas, funcionando de manera similar a notar cuando alguien en una
oficina esta actuando de manera extrafia y puede necesitar atencién. Al combinar UEBA con SIEM,
las organizaciones pueden mejorar significativamente su capacidad para identificar y mitigar
amenazas sofisticadas que podrian pasar desapercibidas con métodos tradicionales.

Por otro lado, las tecnologias de sandboxing ofrecen una capa adicional de seguridad al permitir
gjecutar archivos o programas sospechosos en un entorno aislado y controlado. Esto es
especialmente (til para detectar malware desconocido o amenazas de dia cero. Al observar cémo
actua el archivo en la sandbox, se puede determinar si es malicioso antes de permitir que interactue
con el entorno de produccion, similar a probar una nueva medicina en un laboratorio antes de
administrarla a pacientes para asegurar que es segura. Sin embargo, con el aumento del uso de
HTTPS, surge el desafio de inspeccionar el trafico cifrado. Soluciones como la inspeccion SSL/TLS
o la monitorizacion en endpoints ayudan a superar este obstaculo, permitiendo mantener la
seguridad sin comprometer la privacidad de las comunicaciones cifradas. Estas tecnologias,
combinadas con practicas de actualizacion constante y segmentacion de la red, forman una
estrategia robusta para proteger las infraestructuras informaticas frente a las amenazas actuales y
emergentes.
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INtrusos.

Los sistemas de deteccion de intrusos (IDS, por sus siglas en inglés) son herramientas
fundamentales en la seguridad informatica, ya que permiten identificar actividades maliciosas o0 no
autorizadas en redes y sistemas informaticos. Existen diversas arquitecturas de IDS gue se utilizan
para monitorizar y proteger los recursos digitales. A continuacion, exploraremos las arquitecturas

mas frecuentes de estos sistemas:

NIDS (Red)

HIDS (Host)

Hibridos

Distribuldeos

Basados an
anormalias

Basados an

firmas

PIDS (Protocola)

APIDS
(aplicaciones)

Tipos de sistemas de deteccién de intrusos

Funcionamiento

Monitorizan trdfico en puntos
estratégicos de la red para
detectar patrones de atagues.

Instalados en dispositivos
individuales para monitorizar
actividad local.

Combinan NIDS y HIDS para una
pratacclon mds complata.

sensores an maltiples puntos de
la red envian datos a un
sistema cantral.

Detectan intrusiones por
desviaciones del
comportamilanto normnal.

Comparan actividodes con una
base de datos de atoques
conocidos.

Monitorean protocolos
especificos para detectar
violaciones.

Monitorizan aplicaciones
especificas y sus interacclones.

Ventajas

Protacclin de

miiltiples dispositivos.

Eficaz para
ataques extemos.

Datecta atoques
Intemaos.

Monltorea
actividades intarnas.

idantifica
ataques complajos.

Corralaciona
eventos de red y host.

Escalabilidad y
amplia cobertura.

idaal para redes
grandes.

Detecta ataques
desconocidos.

No depende de
firmas conocidas.

Efectivos contra
ataques conochdos.

Baja tasa de
falsos positivos.

Protege
aplicacionsas criticas.

Datacta
debilidades en
protocolos.

Proteccién a nivel
de aplicacion.

0tll para
aplicacionss criticas.
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Limitaciones

Mo analiza traflco
clirado.

Dificultades an
redes de alta velocidad.

Requiers Instalacion
an cada dispositive.

Consume recursos
del sistema.

Complejos de
Implernentar y
administrar.

Gastién y
coordinacién complejas.

Ganera falsos
posithos.

Requiere un perfil
"normal” blen definido.

No datacta ataques
nuavos sin actuallzacksn
de firmas.

Limitado al
protocolo que
maonitoriza.

Costosos y
complejos de mantenar.
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1. Sistemas de deteccion de intrusos basados en red (NIDS)

$

Los sistemas de deteccion de intrusos basados en red (NIDS) monitorizan el tréfico de red
en tiempo real para identificar actividades sospechosas. se ubican en puntos estratégicos de
la red, como enrutadores o switches, y analizan todo el trafico que pasa a traves de ellos. el
funcionamiento de los NIDS se basa en la inspeccion de paquetes de datos en busca de
patrones o firmas conocidas de ataques, similar a tener un guardia de seguridad en la entrada
de un edificio que revisa a cada persona que entra. una de las ventajas de los NIDS es que
pueden proteger multiples dispositivos en la red sin necesidad de instalar software en cada
uno, siendo eficaces para detectar ataques externos. sin embargo, presentan limitaciones
como la incapacidad para analizar tréfico cifrado y pueden tener dificultades para manejar
grandes volimenes de datos en redes de alta velocidad.

2. Sistemas de deteccion de intrusos basados en host (HIDS)

$

Los sistemas de deteccion de intrusos basados en host (HIDS) se instalan directamente en
dispositivos individuales, como servidores o estaciones de trabajo, y monitorizan la
actividad local del sistema. estos sistemas analizan registros de eventos, llamadas al
sistema, modificaciones de archivos y otras actividades internas, funcionando de manera
similar a un antivirus que vigila constantemente lo que ocurre dentro del ordenador. una
ventaja de los HIDS es que pueden detectar actividades que los NIDS no pueden, como
ataques provenientes de usuarios internos o programas maliciosos instalados en el host. no
obstante, requieren instalacion y mantenimiento en cada dispositivo, lo que puede ser
laborioso en entornos con muchos equipos, ademas de consumir recursos del sistema.

3. Sistemas de deteccion de intrusos hibridos

$

Los sistemas de deteccion de intrusos hibridos combinan caracteristicas de los NIDS y
HIDS para ofrecer una proteccion méas completa. integran la monitorizacién de red y host
para correlacionar eventos y detectar intrusiones con mayor precisién. una de las ventajas
de estos sistemas es que, al combinar ambas perspectivas, pueden identificar ataques
complejos que afectan tanto a la red como a los dispositivos individuales. sin embargo,
pueden ser mas complejos de implementar y administrar debido a la integracion de
multiples sistemas.

4. Sistemas de deteccién de intrusos distribuidos

$

En la arquitectura de sistemas de deteccion de intrusos distribuidos, multiples sensores
distribuidos en diferentes puntos de la red recopilan informacion y la envian a un sistema
central para su analisis. estos sensores pueden ser NIDS, HIDS u otros tipos, y trabajan
juntos para proporcionar una vision global de la seguridad de la red. las ventajas de esta
arquitectura incluyen su escalabilidad y cobertura amplia, lo que es especialmente (til para
organizaciones grandes con multiples sedes o redes complejas. sin embargo, la gestion de
grandes cantidades de datos y la coordinacion entre sensores puede ser desafiante.

5. Sistemas de deteccion de intrusos basados en anomalias

$

Los sistemas de deteccion de intrusos basados en anomalias detectan intrusiones
identificando desviaciones del comportamiento normal de la red o del sistema. establecen
un perfil de actividad "normal" y alertan cuando se detectan anomalias, similar a si en una
tienda se detectara que alguien estd actuando de forma inusual comparado con el resto de
los clientes. una ventaja de estos sistemas es que pueden detectar ataques desconocidos 0
de dia cero, ya que no dependen de firmas conocidas. no obstante, pueden generar falsos
positivos si el perfil normal no esta bien definido o si hay cambios legitimos en la actividad.

6. Sistemas de deteccidn de intrusos basados en firmas

$

Estos sistemas de deteccion de intrusos basados en firmas comparan actividades con una
base de datos de firmas de ataques conocidos. su funcionamiento es similar al de un
antivirus que identifica malware conocido, ya que el IDS busca patrones especificos en el
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trafico o actividades del sistema. una de sus ventajas es que son efectivos para detectar
ataques conocidos y tienen una baja tasa de falsos positivos. sin embargo, presentan la
limitacion de no poder detectar ataques nuevos o desconocidos hasta que se actualicen las
firmas.

7. Sistemas de deteccion de intrusos basados en protocolo (PIDS)

$

Los sistemas de deteccion de intrusos basados en protocolo (PIDS) se centran en la
monitorizacion y andlisis de protocolos especificos, como HTTP o SMTP, para detectar
anomalias o violaciones de las reglas del protocolo. analizan el cumplimiento de los
protocolos y detectan usos indebidos o intentos de explotacion de vulnerabilidades,
funcionando como un arbitro en un partido que vigila que se sigan las reglas del juego. son
Gtiles para proteger aplicaciones criticas y pueden detectar ataques que explotan debilidades
en protocolos especificos. no obstante, estan limitados al protocolo que monitorizan y
pueden no detectar amenazas que utilicen otros protocolos.

8. Sistemas de deteccidn de intrusos basados en aplicaciones (APIDS)

$

Los sistemas de deteccion de intrusos basados en aplicaciones (APIDS) monitorizan
aplicaciones especificas, analizando su comportamiento y las interacciones con usuarios y
sistemas. se integran con la aplicacion y detectan actividades inusuales o no autorizadas
dentro de ella, similar a tener un especialista que supervisa una maguina en una fabrica para
asegurar que funciona correctamente. una ventaja de los APIDS es que proporcionan una
proteccion detallada a nivel de aplicacion, lo que es til para aplicaciones criticas como
bases de datos o sistemas de gestion empresarial. sin embargo, requieren un conocimiento
profundo de la aplicacion y pueden ser costosos de implementar y mantener.

Muchas organizaciones estan adoptando soluciones avanzadas de deteccion de intrusos que
incorporan inteligencia artificial y aprendizaje automatico. Estas tecnologias permiten mejorar la
deteccion de amenazas sofisticadas y reducir los falsos positivos. Ademas, se estd dando
importancia a la integracion de los IDS con sistemas SIEM (Security Information and Event
Management), que permiten una gestién centralizada de eventos de seguridad y una mejor
correlacion de datos.

Para imaginar cdmo funcionan estas arquitecturas, podemos comparar la seguridad informatica con
la seguridad de una casa:

NIDS: Serian como camaras de seguridad que vigilan lo que ocurre en las calles alrededor
de la casa.

HIDS: Equivaldrian a alarmas instaladas en puertas y ventanas que detectan si alguien
intenta entrar.

Sistemas hibridos: Combinarian las camaras de seguridad y las alarmas para tener una
proteccion mas completa.

Sistemas basados en anomalias: Serian como un vecino que conoce bien el barrio y se da
cuenta cuando algo no encaja, como un coche desconocido rondando.

Sistemas basados en firmas: Actuarian como un guardia que tiene una lista de personas
buscadas y alerta si ve a alguien de esa lista.
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S\

Sabias que...

Algunas arquitecturas antiguas de IDS dependian Unicamente de firmas estaticas y tenian poca
capacidad para adaptarse a nuevas amenazas. Hoy en dia, se considera que confiar solo en

sistemas basados en firmas es insuficiente, ya que los atacantes desarrollan constantemente
nuevas técnicas.

Algunas de las herramientas comunes en el mercado espafiol son:

— Snort: Es un IDS basado en red de cddigo abierto ampliamente utilizado. Permite detectar
una variedad de ataques y es altamente configurable.

‘www.snortorg 28 m = & L | -

Inicia sesién

Q Comenzor
® Descargar Reglos
Wl Documentos

Actualizar ahora

Pie de imagen: Sitio web de Snort con las instrucciones de descarga “https://www.snort.org/”.

— OSSEC: Es un HIDS de cddigo abierto que monitoriza registros, archivos y procesos en
los hosts.
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Acercade Productos Obtener OSSEC Extensiones de OSSEC Conferencias OSSEC Apoyo~ Blog

Obtener OSSEC

Atomic OSSEC for Extended Detection and Response (XDR)
ATOMICORP Atomic OSSEC IDS and XDR provides le

support, which is a critical function for security and compliance.

jing real-time FIM software and

Real-time FIM  Active Response & SOAR Dashboards Threat Intel  SIEM Integration 2FA SSO Support And More...

Elija la version de OSSEC que desea instalar.

El coédigo abierto de OSSEC esta a solo una descarga de distancia a continuacion. OSSEC+ le ofrece mas capacidades de forma gratuita
simplemente registrandose.

Atomic OSSEC es un OSSEC de grado comercial y es un IDS y XDR todo en uno. Atomic OSSEC proporciona software y soporte lideres de
monitoreo de integridad de archivos (FIM) en tiempo real, que es una funcién critica para la seguridad y el cumplimiento. Proporciona
informacion sobre amenazas, respuesta activa, auditoria e informes de cumplimiento, paneles de visualizacion y mucho mas. Mas

nformacion.

Pie de imagen: Pdgina de descarga “https://www.ossec.net/ossec-downloads/”.

— Suricata: Similar a Snort, pero con capacidades adicionales como inspeccion profunda de
paquetes y soporte multi-hilo.
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Articulo
¢Qué es Suricata en ciberseguridad? (Carlos Cilleruelo, 2024)

Suricata es un sistema de deteccion y prevencién de intrusiones en redes (IDPS) de
codigo abierto, disefiado para analizar el trafico en tiempo real, reconocer patrones
maliciosos y reaccionar ante amenazas de forma proactiva. Su flexibilidad y rendimiento
lo han consolidado como una herramienta destacada para proteger redes y sistemas
criticos contra ataques cibernéticos.

Suricata puede operar en dos modos principales:

e Modo pasivo: Actlla como un observador, analizando el trafico sin interferir en
su flujo. Este enfoque es (til para monitorear amenazas sin afectar el rendimiento
de la red, lo que lo hace adecuado en entornos donde la intervencion activa no es
posible.

e Modo activo: En este modo, Suricata puede bloquear conexiones y ejecutar
acciones basadas en reglas configuradas para responder de manera rapida a las
amenazas detectadas. Este modo requiere una configuracion cuidadosa, ya que
podria impactar el trafico si no se ajusta correctamente.

El sistema utiliza varias técnicas para identificar actividades sospechosas en la red:

e Motor de reglas: Define patrones y comportamientos especificos para detectar
intrusiones.

e Analisis de protocolos: Examina diversos protocolos de red, incluyendo TCP,
UDP y HTTP, en busca de anomalias.

e Inspeccion de contenido: Realiza analisis profundo para identificar amenazas
segun patrones de cadenas y firmas de malware.

e Decodificacion de protocolos: Descompone el trafico en diferentes capas para
analizarlo de manera detallada.

e Captura de archivos: Permite capturar archivos transmitidos, Gtil para detectar
malware.

e Soporte para IPv6: Apto para redes que utilizan esta version del protocolo.

Enlace al articulo completo: https://keepcoding.io/blog/que-es-suricata-en-
ciberseguridad/#:~:text=Desarrollado%20por%201a%20comunidad%20de%20segurida
d%20inform%C3%Altica%2C%20Suricata,maliciosos%20y%?20responder%20a%?20a
menazas%20de%20manera%?20proactiva.
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Los IDS modernos suelen integrarse con otros componentes de seguridad, como los sistemas de
prevencion de intrusos (IPS), firewalls y herramientas de gestion de eventos. Esta integracién
permite una respuesta mas rapida y efectiva ante incidentes.

Buenas précticas para la implementacion de IDS:

Definir claramente los objetivos: Saber qué se quiere proteger y qué amenazas se desean
detectar.

Seleccionar la arquitectura adecuada: Dependiendo del tamafio de la organizacion, el tipo
de datos y los recursos disponibles.

Mantener las firmas y reglas actualizadas: Para asegurar la deteccion de las amenazas méas
recientes.

Realizar pruebas periddicas: Simular ataques para verificar que el IDS funciona
correctamente.

Formacion del personal: Asegurar que los equipos de seguridad saben cdmo gestionar y
responder a las alertas generadas por el IDS.

Y

ﬁ

Z
Ejemplo

Imaginemos una empresa espafiola que maneja datos sensibles de sus clientes. Para proteger esta
informacion y cumplir con el RGPD, decide implementar un sistema de deteccion de intrusos.
Después de evaluar sus necesidades, opta por una arquitectura hibrida que combina NIDS y HIDS.

v

v

Implementacion de NIDS: Colocan sensores en los puntos de entrada y salida de su red
corporativa para monitorizar el trafico externo e interno.

Implementacién de HIDS: Instalan agentes en servidores criticos que contienen datos
confidenciales para monitorizar actividades locales.

Integracion con SIEM: Centralizan la gestion de eventos y correlacionan datos para
identificar patrones sospechosos.

Formacidn del personal: Capacitan a su equipo de T1 para interpretar las alertas y responder
rapidamente a posibles incidentes.

Actualmente, se estd avanzando hacia sistemas de deteccidn y respuesta tanto en endpoints (EDR)
como en redes (NDR). Estos sistemas detectan intrusiones y pueden responder automaticamente
para contenerlas. Esta evolucion es importante para hacer frente a amenazas mas sofisticadas que
requieren una respuesta inmediata.
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IDS/IPS  por
funcionalidad.

Los sistemas de deteccion de intrusos (IDS) y los sistemas de prevencion de intrusos (IPS) permiten
identificar y, en el caso de los IPS, bloquear actividades maliciosas 0 no autorizadas en redes y
sistemas informaticos. Comprender los diferentes tipos de IDS/IPS segun su ubicacion y

ubicacion

funcionalidad es esencial para implementar una estrategia de seguridad eficaz.

Tipos de IDS/IPS seqgun su ubicacion:

Los sistemas de deteccién de intrusos (IDS) y los sistemas de prevencién de intrusos (IPS) se
clasifican segun su ubicacion dentro de la infraestructura de red. Esta clasificacion ayuda a
determinar dénde se implementan estos sistemas para maximizar su eficacia en la proteccion de los

recursos informaticos:

Tipo

Basados en
red
(NIDS/NIPS)

Basados en
host
(HIDS[HIPS)

Basados en
aplicaciones
(aPIDS)

Distribuidos

Descripcion y
Ubicacién

Monitorizan el
trafico de red en
puntos
estratégicos
(detras del
firewall,
segmentos
clave).

Instalados en
dispositivos
individuales
(servidores,
estaciones de
trabajo).

Monitorizan
aplicaciones
especificas,
integrados en el
entorno de la
aplicacién.

Sensores en
muditiples
puntos de la red
y dispositives,
conectados a
un sistema
central.

Tipos de IDS/IPS

Funcionamiento

Analizan paquetes en
busca de patrones
sospechosos, como un
control de aduanas
revisando entradas y
salidas.

Observan eventos
internos, como un
guardia dentro de una
tienda que vigila cada
estanteria.

Analizan actividades
de la aplicacién, como
un especialista que
supervisa una
maquina en una
fabrica.

Recopilan datos y los
envian a un servidor
central, como
camaras de seguridad
controladas desde
una sala de vigilancia.
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Ventajas

Protegen
mltiples
dispositivos.

Eficaces contra
ataques externos.

Detectan
ataques internos.

Pueden
andlizar datos
descifrados.

Proteccién
detallada para
aplicaciones
criticas.

Detectan
ataques
especificos.

Amplia
cobertura.

Correlacionan
eventos de diversas
fuentes.

Limitaciones

No analizan
trafico cifrado.

Dificultades en
redes de alta
velocidad.

Requieren
instalacién en
cada dispositivo.

Consumen
recursos del
sisterna.

Limitados a
aplicaciones
monitorizadas.

Requieren
actualizaciones
constantes.

Gestién y
mantenimiento
complejos.

Requiere
ancho de banda y
almacenamiento.
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@ Sistemas basados en red (NIDS/NIPS)

Los NIDS (Network Intrusion Detection Systems) y NIPS (Network Intrusion Prevention
Systems) monitorizan el tréfico de red en tiempo real para detectar y prevenir intrusiones.
Estos sistemas se instalan en puntos estratégicos de la red, como detras del firewall o en
segmentos clave donde pasa gran parte del trafico. Su funcionamiento se basa en la
inspeccion de paquetes de datos que circulan por la red, buscando patrones o
comportamientos sospechosos, similar a tener un control de aduanas que revisa todo lo que
entra y sale del pais. Una de las principales ventajas de los NIDS/NIPS es que pueden
proteger multiples dispositivos en la red sin necesidad de instalar software en cada uno,
siendo especialmente eficaces para detectar ataques externos dirigidos a la red. Sin
embargo, presentan limitaciones como la incapacidad para analizar trafico cifrado (como
HTTPS) sin técnicas adicionales y pueden tener dificultades para manejar grandes
volimenes de datos en redes de alta velocidad.

@ Sistemas basados en host (HIDS/HIPS)
Los HIDS (Host Intrusion Detection Systems) y HIPS (Host Intrusion Prevention Systems)
se instalan directamente en dispositivos individuales, como servidores o estaciones de
trabajo, y monitorizan la actividad local del sistema. Estos sistemas analizan registros de
eventos, llamadas al sistema, modificaciones de archivos y otras actividades internas,
funcionando de manera similar a un antivirus que vigila constantemente lo que ocurre
dentro del ordenador. Una ventaja de los HIDS/HIPS es que pueden detectar actividades
gue los NIDS no pueden, como ataques provenientes de usuarios internos o programas
maliciosos instalados en el host. No obstante, requieren instalacién y mantenimiento en
cada dispositivo, lo que puede ser laborioso en entornos con muchos equipos, ademas de
consumir recursos del sistema anfitrion.

@ Sistemas basados en aplicaciones (APIDS)

Los sistemas de deteccion de intrusos basados en aplicaciones (APIDS) se enfocan en
monitorizar aplicaciones especificas, vigilando las interacciones y operaciones que
realizan. Estos sistemas se integran en el entorno de la aplicacion o funcionan como
moédulos adicionales. Analizan las comunicaciones y actividades de la aplicacién para
detectar anomalias o ataques, similar a tener un especialista que supervisa una maquina en
una fabrica para asegurar que funciona correctamente. Una de sus ventajas es que ofrecen
una proteccion detallada para aplicaciones criticas y pueden detectar ataques que explotan
vulnerabilidades especificas de la aplicaciéon. Sin embargo, estan limitados a las
aplicaciones que monitorizan y requieren actualizaciones constantes cada vez que la
aplicacion sufre cambios.

&%  Sistemas distribuidos

En la arquitectura de sistemas de deteccion de intrusos distribuidos, multiples sensores
distribuidos en diferentes puntos de la red recopilan informacion y la envian a un sistema
central para su analisis. Estos sensores pueden ser NIDS, HIDS u otros tipos, y trabajan
juntos para proporcionar una vision global de la seguridad de la red. Las ventajas de esta
arquitectura incluyen su escalabilidad y cobertura amplia, lo que es especialmente (til para
organizaciones grandes con multiples sedes o redes complejas. Sin embargo, la gestion de
grandes cantidades de datos y la coordinacion entre sensores puede ser desafiante,
requiriendo un ancho de banda y almacenamiento adecuados para manejar el volumen de
informacién generado.

Tipos de IDS/IPS sequn su funcionalidad

Ademaés de la ubicacion, los IDS/IPS se clasifican segun su funcionalidad, lo que determina como
detectan y previenen las intrusiones:
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Tipos de IDS/IPS seg(n su funcionalidad

Basados en
firmas

Detectan amenazas comparando con
una base de datos de firmas conocidas.

Eficaces para
identificar
amenazas
conocidas.

Facil de

No detectan
ataques
desconocidos.

Dependientes
de actualizaciones.

actualizar con
nuevas firmas.

Basados en
anomalias

Detectan comportamientos que se
desvian de lo normal, como detectar
actividad inusual en una casa.

Generan falsos
positivos.

Identifican
ataques

desconocidos. Requieren

tiempo para
aprender el
comportamiento
normal.

Adaptables a
entornos
cambiantes.

Basados en
estado
(stateful
Protocol
Analysis)

Analizan el uso de protocolos para
detectar violaciones de reglas.

Consumen
mds recursos.

Detectan
ataques que
manipulan
protocolos.

Complejos de

configurar.
Otiles en

entornos criticos.

@ Basados en firmas

Los sistemas basados en firmas detectan amenazas comparando el trafico o actividad con
una base de datos de firmas de ataques conocidos. Su funcionamiento es similar al de un
antivirus que identifica malware conocido, ya que el IDS busca patrones especificos en el
trafico o actividades del sistema. Una de sus principales ventajas es que son eficaces para
identificar amenazas conocidas y son faciles de actualizar con nuevas firmas. Sin embargo,
presentan la limitacién de no poder detectar atagues nuevos o desconocidos hasta que se
actualicen las firmas, lo que los hace dependientes de actualizaciones constantes para
mantenerse efectivos.

@ Basados en anomalias

Los sistemas basados en anomalias detectan comportamientos que se desvian de lo normal
en la red o sistema. Establecen un perfil de actividad normal y alertan ante desviaciones
significativas, similar a un sistema que detecta si alguien esta intentando entrar en una casa
a horas inusuales. Una ventaja de estos sistemas es que pueden identificar ataques
desconocidos y son adaptables a entornos cambiantes. No obstante, pueden generar falsos
positivos si el perfil normal no esta bien definido o si hay cambios legitimos en la actividad,
lo que requiere un ajuste continuo para mantener su precision.

% Basados en estado (Stateful Protocol Analysis)

Los sistemas basados en estado analizan el uso de protocolos para detectar violaciones de
las reglas de comunicacion establecidas. Monitorizan las interacciones siguiendo las
normas del protocolo y detectan desviaciones, funcionando como un &rbitro en un partido
gue vigila que se sigan las reglas del juego. Son eficaces para detectar ataques que
manipulan protocolos y son Utiles en entornos donde los protocolos son criticos. Sin
embargo, consumen mé&s recursos al mantener informacion de estado y pueden ser
complejos de configurar, lo que puede dificultar su implementacion en entornos con
recursos limitados.
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Qb
‘ Recuerda

En Espafia, el Reglamento General de Proteccion de Datos (RGPD) y el Esquema Nacional
de Seguridad (ENS) establecen requisitos para la proteccion de datos personales y la
seguridad de la informacion. La implementacion adecuada de IDS/IPS ayuda a cumplir con
estas normativas al proporcionar medidas de seguridad efectivas. Por ejemplo:

< RGPD: Requiere notificar brechas de seguridad que afecten a datos personales en un
plazo de 72 horas. Un IDS/IPS eficaz puede detectar estas brechas rapidamente.

< ENS: Establece principios y requisitos para la proteccion de la informacion en el
sector publico. La utilizacion de IDS/IPS es parte de las medidas recomendadas.

La ubicacion y la funcionalidad de un IDS/IPS determinan cémo y qué tipo de amenazas pueden
detectar o prevenir. Por ejemplo, un NIDS basado en firmas se sitla en la red y busca patrones
conocidos de ataques en el trafico que circula. Un HIPS basado en anomalias reside en un host y
detecta comportamientos inusuales del sistema o aplicaciones. Un APIDS basado en estado
monitoriza una aplicacion especifica, asegurandose de que sigue las normas del protocolo y
funcionamiento esperado. Esta relacion permite a las organizaciones disefiar una estrategia de
seguridad que aproveche las fortalezas de cada tipo de IDS/IPS segln su ubicacion y funcionalidad,
garantizando una proteccion integral de sus sistemas y datos.

ﬁ
;
Ejemplo
Una universidad en Espafia decide proteger su red y datos de investigacion:

v Despliega NIDS basados en anomalias en los puntos de acceso a Internet para detectar
actividades inusuales.

v Instala HIPS basados en firmas en los servidores que almacenan datos sensibles para
identificar malware conocido.

v"Implementa APIDS en sus plataformas de gestion académica para proteger contra ataques
a las aplicaciones web.

v Integra todos los sistemas con un SIEM para centralizar la monitorizacién y facilitar la
respuesta a incidentes.
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5. Criterios de seguridad para el
establecimiento de la ubicacidn
de los IDS/IPS.

Los Sistemas de Deteccion de Intrusos (IDS) y los Sistemas de Prevencion de Intrusos (IPS) son
elementos fundamentales en la proteccidn de redes y sistemas informaticos. Su correcta ubicacion
es esencial para maximizar su eficacia y garantizar la seguridad de la infraestructura. A
continuacion, exploraremos los criterios de seguridad que deben considerarse al establecer la
ubicacion de los IDS/IPS:

Criterios de Ubicacién de IDS/IPS

‘ 1. Andlisis de la topologia de la red

‘ 2. Protecci6n de activos criticos

‘ 3. Cumplimiento normativo y legal

‘ 4. Evaluacién de riesgos y amenazas

‘ 5. Capacidad y rendimiento de los IDS/IPS
‘ 6. Consideraciones técnicas

‘ 7. Minimizacién de puntos ciegos

‘ 8. Impacto en la privacidad

‘ 9. Integracién con otros sistemas de seguridad

‘ 10. Consideraciones de gestion y mantenimiento

1. Analisis de la topologia de la red.
Antes de decidir donde colocar un IDS/IPS, es fundamental comprender la estructura de la red:

@ Segmentacion de la red: Las redes suelen dividirse en segmentos o zonas, como la zona
desmilitarizada (DMZ), la red interna y la red externa. Conocer estos segmentos ayuda a
identificar puntos criticos de monitorizacion.
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Puntos de entrada y salida: Identificar donde entra y sale el trafico de la red es como saber
por donde pueden entrar intrusos a una casa. Estos puntos son candidatos ideales para
ubicar IDS/IPS.

Redes inalambricas y remotas: Las conexiones Wi-Fi y accesos remotos pueden ser puertas
de entrada para atacantes. Monitorizarlas es esencial.

2. Proteccion de activos criticos.

No todos los recursos de la red tienen el mismo nivel de importancia:

$

$
$
$

Servidores con informacién sensible: Por ejemplo, bases de datos con datos personales
protegidos por el Reglamento General de Proteccion de Datos (RGPD) en Espafa.
Sistemas de control industrial (SCADA): Utilizados en infraestructuras criticas como
energia 0 agua. Su seguridad es vital.

Aplicaciones empresariales clave: Sistemas de gestion empresarial (ERP), sistemas de
atencion al cliente (CRM), etc.

Colocar IDS/IPS cerca de estos activos permite detectar y prevenir ataques dirigidos
especificamente a ellos.

3. Cumplimiento normativo y legal.

Las leyes y regulaciones espafiolas influyen en la ubicacién de los IDS/IPS:

$
$

$

RGPD: Exige medidas de seguridad adecuadas para proteger datos personales. Monitorizar
el trafico hacia y desde sistemas que manejan estos datos es obligatorio.

Esquema Nacional de Seguridad (ENS): Establece requisitos para sistemas de las
administraciones publicas. Colocar IDS/IPS en puntos estratégicos ayuda a cumplir con
estos requisitos.

Ley de Proteccion de Infraestructuras Criticas: Para sectores como energia, transporte o
salud, es esencial proteger sistemas clave con IDS/IPS.

4. Evaluacion de riesgos y amenazas.

Conocer las amenazas especificas a las que se enfrenta una organizacion es clave:

$
$

$

Ataques externos: Ubicar IDS/IPS detras del firewall perimetral para detectar intentos de
intrusion desde Internet.

Amenazas internas: Los empleados pueden, intencionalmente o no, comprometer la
seguridad. Colocar IDS/IPS en segmentos internos permite detectar actividades
sospechosas.

Ataques avanzados y persistentes (APT): Requieren monitorizacion en multiples puntos
para identificar patrones sutiles.

5. Capacidad y rendimiento de los IDS/IPS.

Los sistemas deben ser capaces de manejar el volumen de trafico en su ubicacion:

$

$
$

Ancho de banda: En redes de alta velocidad, los IDS/IPS deben procesar grandes cantidades
de datos sin perder paquetes.

Escalabilidad: Si se espera crecimiento en el trafico, los sistemas deben ser escalables.
Recursos disponibles: Considerar si se dispone de hardware adecuado o si es necesario
invertir en equipos mas potentes.

6. Consideraciones técnicas.

Aspectos técnicos que afectan la ubicacion:

$

Tréafico cifrado: Los IDS/IPS basados en red no pueden inspeccionar trafico cifrado como
HTTPS sin técnicas adicionales. Colocarlos en puntos donde el trafico esté descifrado,
como detras de un balanceador de carga que realiza terminacion SSL.
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Redes virtuales y entornos en la nube: En infraestructuras virtualizadas o en la nube, la
ubicacion es logica més que fisica. Utilizar IDS/IPS virtuales que se integren con la
plataforma.

Comepatibilidad con dispositivos de red: Asegurarse de que los IDS/IPS son compatibles
con los routers, switches y otros dispositivos existentes.

7. Minimizacién de puntos ciegos.

Es importante evitar zonas de la red sin monitorizacion:

$
$
$

Monitorizacion de VLANS: En redes con VLANSs, configurar los IDS/IPS para que puedan
inspeccionar el trafico entre ellas.

Enlaces redundantes: Si hay enlaces de respaldo, asegurarse de que también estan
protegidos.

Conexiones inaldmbricas: Las redes Wi-Fi deben ser monitorizadas debido a su
vulnerabilidad.

8. Impacto en la privacidad.

En Espafia, las leyes protegen la privacidad de las comunicaciones:

$

$

RGPD y LOPDGDD: Al monitorizar el tréfico, se deben respetar los derechos de los
usuarios. Es importante configurar los IDS/IPS para minimizar la recopilacion de datos
personales innecesarios.

Politicas de privacidad: Informar a los usuarios de la existencia de sistemas de
monitorizacion y las finalidades.

9. Integracion con otros sistemas de seguridad.

La ubicacion debe facilitar la interaccion con otras medidas de seguridad:

$
$
$

Firewalls: Ubicar los IDS/IPS en relacion con los firewalls para complementar sus
funciones. Por ejemplo, detras del firewall para analizar el trafico permitido.

Sistemas SIEM: Los IDS/IPS deben estar conectados al Sistema de Gestion de Informacion
y Eventos de Seguridad para un analisis centralizado.

Control de acceso: Integrar con sistemas de autenticacion para correlacionar eventos y
usuarios.

10. Consideraciones de gestion y mantenimiento.

La ubicacién también afecta la operatividad:

%
$
%

Acceso fisico y remoto: Los IDS/IPS deben ser accesibles para mantenimiento, pero
protegidos contra accesos no autorizados.

Redundancia: En ubicaciones criticas, implementar sistemas redundantes para garantizar la
disponibilidad.

Actualizaciones y parches: Planificar como y cuando se realizaran las actualizaciones sin
interrumpir el servicio.

N
=

Ejemplo

A continuacién, se exponen algunos ejemplos practicos:

» Empresa financiera en Espafia: Decide colocar NIPS detras del firewall perimetral y HIPS

en los servidores que manejan transacciones bancarias. Ademas, ubica IDS en la red interna
para detectar movimientos laterales de posibles atacantes.
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» Hospital publico: Coloca IDS/IPS en la red que conecta dispositivos meédicos para
protegerlos de ataques y cumplir con el ENS. Monitoriza el trafico hacia el sistema de
historial clinico electronico para proteger datos sensibles de pacientes.

» Universidad: Implementa IDS en los puntos de acceso Wi-Fi y en las redes de laboratorios
informaticos para detectar actividades maliciosas y prevenir ataques desde dispositivos de
estudiantes.

Caso practico resuelto

Implementacién de Suricata IDS/IPS en Lannister Corporation

Lannister Corporation es una empresa multinacional con sede en Barcelona, Espafia, especializada
en la fabricacion y distribucién de componentes electronicos. Con mas de 500 empleados
distribuidos en oficinas centrales, plantas de produccién en varias ciudades europeas y una
infraestructura de red que abarca oficinas locales, redes inaldmbricas, y servicios en la nube,
Lannister Corporation maneja informacidn sensible relacionada con disefios de productos, datos de
clientes y operaciones logisticas. Para proteger su infraestructura y cumplir con las normativas
vigentes, la empresa decide implementar Suricata como su Sistema de Deteccion y Prevencion de
Intrusiones (IDS/IPS).

1. Anélisis de la topologia de la red

Router principal en el centro de datos de Barcelona

'Wi-Fi: 20 puntos de acceso en oficinas y plantas
VPN: 150 conexiones activas diarias

Punto principal de entrada/salida Entre Red Externa y DMZ, y entre Puntos de acceso Wi-Fi y
de trafico hacia internet DMZ y Red Interna gateways VPN para acceso
seguro
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Segmentacion de la Red: Lannister Corporation ha segmentado su red en cuatro zonas principales:

Red externa (Internet): Conectada a través del router principal ubicado en el centro de datos
de Barcelona.

Zona desmilitarizada (DMZ): Aloja servidores publicos como el sitio web corporativo
(www.lannistercorp.com), servidores de correo electrénico (mail.lannistercorp.com) y
servidores FTP para clientes.

Red interna: Dividida en departamentos como Investigacion y Desarrollo (1+D), Finanzas,
Recursos Humanos y TI.

Redes Inaldmbricas y Remotas: Incluye puntos de acceso Wi-Fi en oficinas y conexiones
VPN para empleados remotos.

Puntos de entrada y salida:

Router perimetral: Punto principal de entrada y salida de tr&fico hacia Internet.
Firewalls: Ubicados entre la Red externa 'y la DMZ, y entre la DMZ y la Red interna.
Puntos de acceso inaldmbrico: Ubicados en cada piso de las oficinas para conexiones Wi-
Fi.
VPN Gateways: Permiten el acceso remoto seguro a la red interna.

Redes inalambricas y remotas:

Wi-Fi: 20 puntos de acceso distribuidos en la oficina central y plantas de produccidn.
VPN: 150 conexiones activas diarias desde empleados remotos.

2. Proteccion de activos criticos
Servidores con informacién sensible:

Base de datos de clientes: Contiene datos personales y financieros de mas de 50,000 clientes
europeos.

Servidor de disefio de productos: Almacena disefios CAD y propiedad intelectual protegida
por patentes.

Sistemas de control industrial (SCADA):

Infraestructura de produccion: Sistemas SCADA que controlan maquinaria y lineas de
ensamblaje en tres plantas de produccion en Europa.

Aplicaciones Empresariales clave:

ERP (SAP): Gestiona procesos financieros, inventario y logistica.
CRM (Salesforce): Maneja relaciones con clientes y seguimiento de ventas.

Colocacion de IDS/IPS:

DMZ: Implementacién de Suricata para proteger servidores publicos contra ataques
externos.

Red interna: Suricata se despliega cerca de los servidores de bases de datos y aplicaciones
ERP/CRM para detectar accesos no autorizados y actividades sospechosas.

Redes inalambricas: Suricata monitoriza el trafico Wi-Fi para identificar intentos de
intrusion o dispositivos no autorizados.

3. Cumplimiento normativo y legal
Reglamento General de Proteccion de Datos (RGPD):

Monitoreo de trafico: Suricata estd configurado para inspeccionar el trafico hacia y desde
servidores que manejan datos personales, asegurando la deteccion de accesos no
autorizados y la prevencion de fugas de datos.
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Esquema Nacional de Seguridad (ENS):

Puntos estratégicos: Suricata se ubica en la DMZ y en segmentos criticos de la red interna
para cumplir con los requisitos de seguridad establecidos para las administraciones publicas
y entidades reguladas.

Ley de Proteccion de Infraestructuras Criticas:

Infraestructuras de produccion: Los sistemas SCADA estan protegidos con Suricata para
evitar interrupciones que puedan afectar la produccién y distribucion de componentes
electronicos.

4. Evaluacion de riesgos y amenazas
Ataques externos:

Deteccién de intrusiones: Suricata se posiciona detras del firewall perimetral para
identificar y bloguear intentos de acceso no autorizado, como escaneos de puertos y ataques
de fuerza bruta provenientes de Internet.

Amenazas internas:

Actividades sospechosas: Suricata monitoriza el trafico interno para detectar
comportamientos anomalos de empleados, como transferencias masivas de datos o accesos
a sistemas no autorizados.

Ataques avanzados y persistentes (APT):

Monitorizacion multinivel: Implementacidn de Suricata en multiples segmentos de la red
para identificar patrones sutiles que puedan indicar una APT, como movimientos laterales
dentro de la red y exfiltracion de datos.

5. Capacidad y rendimiento de los IDS/IPS
Ancho de banda:

Tréfico de red: La red de Lannister Corporation maneja un trafico promedio de 10 Gbps
durante horas pico. Suricata se implementa en servidores con capacidad para procesar este
volumen sin pérdida de paquetes, utilizando interfaces de red de 40 Gbps y configuraciones
de balanceo de carga.

Escalabilidad:

Crecimiento futuro: La infraestructura esta disefiada para afiadir nodos Suricata adicionales
conforme la empresa expande sus operaciones y aumenta el trafico de red, garantizando
una capacidad de procesamiento adecuada.

Recursos disponibles:

Hardware dedicado: Utilizacion de servidores Dell PowerEdge R740 con 32 nucleos de
CPU, 256 GB de RAM y almacenamiento SSD NVMe para soportar el procesamiento
intensivo de Suricata.

Optimizacion de recursos: Configuracion de Suricata para distribuir la carga de
procesamiento entre multiples instancias, optimizando el rendimiento y reduciendo la
latencia.

6. Consideraciones técnicas
Tréfico cifrado:

Inspeccion HTTPS: Suricata se implementa detras de un balanceador de carga F5 BIG-IP
que realiza la terminacion SSL, permitiendo la inspeccion del tr&fico HTTPS sin
comprometer la seguridad de los datos cifrados.
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Redes virtuales y entornos en la nube:

Servicios en la Nube: Para los servicios alojados en AWS, se utilizan instancias virtuales
de Suricata que se integran con Amazon VPC, permitiendo una monitorizacion continua
del tréfico entre las instancias y los servicios de AWS.

Compatibilidad con dispositivos de red:

Integracién fluida: Suricata esta configurado para ser compatible con los switches Cisco
Catalyst y routers Juniper MX, asegurando una integracion sin interrupciones y una
comunicacién eficiente entre dispositivos.

7. Minimizacién de puntos ciegos
Monitorizacion de VLANS:

Inspeccion completa: Suricata esta configurado para inspeccionar el trafico entre todas las
VLANS, asegurando que no existan segmentos de la red sin vigilancia y detectando
cualquier intento de acceso no autorizado entre departamentos.

Enlaces redundantes:

Proteccion de respaldo: Los enlaces de respaldo que conectan las plantas de produccion
con la red central también estan protegidos por Suricata, garantizando la seguridad incluso
en caso de fallos en los enlaces principales.

Conexiones inalambricas:

Vigilancia continua: Las redes Wi-Fi son monitorizadas en tiempo real por Suricata para
detectar accesos no autorizados, ataques de intermediario (MITM) y otras actividades
maliciosas.

8. Impacto en la privacidad
RGPD y LOPDGDD:

Minimizacion de datos: Suricata esta configurado para enfocarse en patrones de trafico
maliciosos sin almacenar informacion personal innecesaria, cumpliendo asi con las
normativas de proteccion de datos.

Analisis andnimo: Los datos recopilados por Suricata se anonimizan antes de ser enviados
al Sistema de Gestion de Informacion y Eventos de Seguridad (SIEM), protegiendo la
privacidad de los empleados y clientes.

Politicas de privacidad:

Transparencia: Se ha informado a todos los empleados sobre la implementacién de sistemas
de monitorizacion de red, detallando las finalidades y el alcance de la recopilacion de datos.
Consentimiento informado: Se ha obtenido el consentimiento necesario para la
monitorizacion, asegurando que las practicas cumplen con las regulaciones de privacidad
vigentes.

9. Integracion con otros sistemas de seguridad
Firewalls:

Complementariedad: Suricata se ubica detras de los firewalls Cisco ASA, analizando el
trafico permitido y detectando cualquier anomalia que el firewall pueda haber pasado por
alto.
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Sistemas SIEM:

Anélisis centralizado: Los eventos y alertas generados por Suricata se integran con el SIEM
Splunk de Lannister Corporation, permitiendo un analisis centralizado y la correlacion de
eventos de seguridad en toda la infraestructura.

Control de acceso:

Autenticacion y correlacion: Suricata se integra con el sistema de autenticacion LDAP de
la empresa, relacionando eventos de seguridad con usuarios especificos para mejorar la
capacidad de respuesta ante incidentes y la trazabilidad de actividades sospechosas.

10. Consideraciones de gestion y mantenimiento
Acceso fisico y remoto:

Seguridad fisica: Los servidores que ejecutan Suricata estan ubicados en salas de servidores
con acceso restringido, controlado por tarjetas de acceso y vigilancia CCTV.

Acceso remoto seguro: El equipo de TI puede acceder de forma remota a Suricata a traves
de conexiones VPN seguras, utilizando autenticacion de dos factores para prevenir accesos
no autorizados.

Redundancia:

Alta Disponibilidad: Se han implementado instancias redundantes de Suricata en todas las
ubicaciones criticas de la red, utilizando configuraciones en clister para garantizar la
continuidad de la monitorizacion en caso de fallos de hardware o software.

Actualizaciones y parches:

Mantenimiento programado: Se ha establecido un calendario regular para aplicar
actualizaciones y parches a Suricata, realizando pruebas en entornos de desarrollo antes de
implementarlas en produccion para evitar interrupciones.

Automatizacion de tareas: Utilizacion de herramientas de automatizacion como Ansible
para gestionar despliegues y actualizaciones de Suricata de manera eficiente y consistente
en toda la infraestructura.

La implementacion de Suricata como IDS/IPS en Lannister Corporation ha fortalecido
significativamente la postura de seguridad de la empresa. Al considerar detalladamente la topologia
de la red, proteger los activos criticos, cumplir con las normativas legales, evaluar riesgos y
amenazas, y abordar consideraciones técnicas y de gestion, Lannister Corporation ha logrado una
monitorizacion eficaz y una defensa robusta contra amenazas cibernéticas. La integracion de
Suricata con otros sistemas de seguridad y la planificacion para la escalabilidad y el mantenimiento
aseguran que la empresa esta preparada para enfrentar los desafios de seguridad presentes y futuros,
protegiendo tanto sus activos como la privacidad de sus clientes y empleados.

Antes, los sistemas de deteccion de intrusos (IDS) se colocaban Unicamente en el perimetro de la
red, confiando en que todo lo interno era seguro. Esta practica se ha vuelto insuficiente debido a las
amenazas internas y los ataques avanzados que pueden evadir las defensas perimetrales. En la
actualidad, se utilizan IDS/IPS distribuidos y soluciones en la nube que permiten una
monitorizacion més completa y adaptada a las arquitecturas modernas. La virtualizacion y el uso
de contenedores han exigido el desarrollo de soluciones especificas que se integren eficazmente
con estos entornos dinamicos. Ademas, la proliferacion de dispositivos conectados a través del
internet de las cosas (IoT) y la adopcion de redes 5G han incrementado los puntos vulnerables,
requiriendo sistemas IDS/IPS capaces de manejar altos volumenes de tréfico y detectar amenazas
en tiempo real.

[38]



EDITORIAL TUTOR FORMACION

Para asegurar una implementacion efectiva de IDS/IPS, es fundamental seguir una serie de buenas
practicas. La segmentacion de la red consiste en dividir la infraestructura en segmentos separados
y proteger cada uno con IDS/IPS, lo que ayuda a contener posibles intrusiones y limitar el impacto
de un ataque. Las evaluaciones periodicas permiten revisar y ajustar la ubicacion de los IDS/IPS en
funcién de cambios en la red o la aparicion de nuevas amenazas, asegurando que las medidas de
seguridad se mantengan actualizadas y eficaces. La colaboracion con equipos de Tl es esencial para
entender las necesidades y limitaciones de diferentes departamentos, facilitando una integracién
armoniosa de los sistemas de deteccion. Ademas, la capacitacion del personal y el establecimiento
de politicas de seguridad claras aseguran que los equipos sepan como gestionar y mantener estos
sistemas, asi como interpretar las alertas y responder adecuadamente a los incidentes de seguridad.

En el mercado, existen diversas herramientas y soluciones tanto comerciales como de cddigo
abierto para implementar IDS/IPS. Empresas como Cisco, Palo Alto Networks y Fortinet ofrecen
soluciones avanzadas con soporte y servicios adaptados a las necesidades locales. Por otro lado,
herramientas de cdédigo abierto como Snort y Suricata son opciones populares que permiten una
gran personalizacidn y cuentan con comunidades activas que contribuyen a su mejora continua. Sin
embargo, estos sistemas enfrentan desafios como el trafico cifrado, que dificulta la inspeccion por
parte de los NIDS/NIPS. Para superar este obstaculo, se utilizan soluciones como la inspeccién TLS
o la monitorizacién en endpoints. Otro desafio es la gestion de alertas y falsos positivos, que puede
abrumar al equipo de seguridad. Ubicar los IDS/IPS adecuadamente y configurar reglas especificas
para el entorno ayuda a minimizar estos falsos positivos. Ademas, la integracion con la seguridad
en la nube es esencial, ya que muchas organizaciones en Espafia utilizan servicios como Microsoft
Azure o Amazon Web Services (AWS). Implementar IDS/IPS en estos entornos requiere soluciones
que funcionen en niveles de red virtual, subredes o instancias especificas, garantizando una
proteccion integral y adaptada a las arquitecturas en la nube.

[39]



EDITORIAL TUTOR FORMACION

6. Prueba de autoevaluacion.

¢Cudl es el objetivo principal de un sistema de deteccién de intrusos (IDS)?
a) Bloguear el trafico de red no autorizado

b) Monitorear y analizar eventos para identificar actividades maliciosas

c) Realizar copias de seguridad de los datos

¢ Cual de los siguientes NO es un tipo de IDS?
a) Basado en firmas
b) Basado en anomalias

c) Basado en métricas de rendimiento

¢ QuEé accidn es propia de un sistema de prevencion de intrusos (IPS)?
a) Monitorizar y registrar actividades sospechosas
b) Permitir o bloquear actividades maliciosas en tiempo real

¢) Realizar auditorias de cumplimiento normativo

¢ Qué tipo de IDS/IPS se enfoca en la monitorizacion de protocolos especificos como HTTP o
SMTP?

a) Basado en protocolo (PIDS)
b) Basado en aplicaciones (APIDS)

c) Basado en estado

¢ Qué ventaja tiene un sistema de deteccion de intrusos basado en anomalias?
a) Es més rapido de implementar
b) Detecta ataques desconocidos o de dia cero

c) Genera menos falsos positivos

La gestion de permite responder a eventos que afectan la seguridad de los sistemas de
informacion.

Los sistemas IDS basados en comparan patrones de ataques conocidos con el trafico
de red.

Los basados en host se instalan en dispositivos individuales y monitorizan su actividad
local.

La de redes consiste en dividir la infraestructura en segmentos aislados para mejorar
la seguridad.

Los sistemas ayudan a correlacionar y analizar eventos de seguridad en tiempo real.
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